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Revisionsrapport: Granskning av teknisk IT-sikerhet och intrangsskydd
PwC har pa uppdrag av de fortroendevalda revisorerna i Gnesta kommun genomfoért en
granskning av det interna intrangsskyddet. Revisionsfragan som har varit styrande for
granskningen har formulerats enligt foljande: Har kommunstyrelsen sidkerstéllt att Gnesta
kommuns nuvarande tekniska IT-sdkerhet ar tillracklig och tillfredsstallande for att reducera
risker for obehorigt intrang till acceptabel niva?

Efter genomférd granskning &r var sammanfattande bedomning att kommunstyrelsen ej
sikerstallt att Gnesta kommuns nuvarande tekniska IT-sdkerhet ar tillracklig och
tillfredsstallande for att reducera risker for obehorigt intréng till en acceptabel niva.

Den sammanfattande bedomningen baseras pa bedomningarna av de sex kontrollfragorna for
granskningen, vilka redovisas i rapporten. En sekretessbelagd detaljerad rapport med resultat
fran genomford intréngstest har lamnats Gver till IT-chefen i Lindesbergs kommun for att ge
kommunen mdjlighet att omedelbart vidta sdkerhetsh6jande atgéarder.

Rekommendationer till Gnesta kommun efter granskningen ar foljande:

e att ansvarsomradet for IT-sdkerhet tydliggors inom hela kommunen.

e att kommunen uppdaterar sina policydokument samt upprattar de dokument som
saknas enligt informationssakerhetspolicyn.

e att man ser 6ver sin forméaga att detektera och agera pa incidenter och intrang.

e att man ser 6ver och stérker sin l6senordspolicy.

Gjorda iakttagelser och bedomningar redovisas i bifogad rapport, som hirmed 6verlamnas till
kommunstyrelsen for svar och till fullméktige for kinnedom. Rapporten har behandlats och
godkénts vid revisorernas mote 2019-06-05. Revisorerna onskar svar frén kommunstyrelsen
senast 20 september 2019.
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Sune Akerlind {(jell Bernhardsson
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PwC har pa uppdrag av de fortroendevalda revisorerna i Gnesta kommun genom-
fért en granskning av det interna intrangsskyddet hos Gnesta kommun. Revisions-
fragan som har varit styrande fér granskningen har formulerats enligt féljande:

Har kommunstyrelsen sakerstéllt att Gnesta kommuns nuvarande tekniska IT-
sakerhet ar tillrdcklig och tillfredsstallande for att reducera risker fér obehorigt in-
trang till acceptabel niva?

Efter genomférd granskning ar var sammanfattande bedémning att kommunstyrel-
sen ej sdkerstéllt att Gnesta kommuns nuvarande tekniska IT-sdkerhet ar tillrack-
lig och tillfredsstéllande for att reducera risker fér obehdrigt intrang till en accepta-
bel niva.

Den sammanfattande bedémningen baseras pa bedémningarna av de sex kontroll-
fragorna fér granskningen, vilka redovisas i rapporten.

Kontrollmal Bedémning

Hur upptacks en eventuell attack?

Hanteras icke 6nskvérda incidenter pa ett andamalsenligt
satt?

Hur ar sakerheten avseende intrang av interna aktorer?

Finns en tydlig roll- och ansvarsférdelning i fragor kring
den overgripande IT-sakerheten?

Finns styrande IT-dokumentation pa plats och revideras
dessa regelbundet?

Ar befintlig dokumentation uppdaterad och |6pande revi-
derad enligt god praxis?
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En sekretessbelagd detaljerad rapport med resultat fran genomférd intrangstest har
[d8mnats dver till IT-chefen i Lindesbergs kommun for att ge kommunen majlighet att
omedelbart vidta sdkerhetshéjande atgarder. Rekommendationer till Gnesta kom-
mun efter granskningen ar féljande:

e PwC rekommenderar att ansvarsomradet for IT-sakerhet tydliggérs inom
hela kommunen.

e PwC rekommenderar att kommunen uppdaterar sina policydokument samt
upprattar de dokument som saknas enligt informationssékerhetspolicyn.

e PwC rekommenderar att man ser éver sin formaga att detektera och agera
pa incidenter och intrang.

e PwC rekommenderar att man ser éver och starker sin I6senordspolicy.
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Av kommunallagen och god revisionssed foljer att revisorerna arligen skall granska
styrelser, namnder och fasta fullmaktigeberedningar.

Kommunstyrelse och fackndmnder skall férvalta och genomféra verksamheten i en-
lighet med fullméaktiges uppdrag, lagar och féreskrifter. Fér att fullgéra uppdraget
maste respektive organ bygga upp system och verktyg fér ledning, styrning, upp-
folining, kontroll och rapportering samt sakerstélla att dessa verktyg tillampas pa
avsett satt. En bristfallig styrning och kontroll kan riskera att verksamheten inte be-
drivs och utvecklas pa avsett satt.

Revisorerna har uppmarksammat att risker och hot fran det framvéxande digitala
landskapet, s.k. cyberrisker, far 6kande uppmarksamhet fran bade féretag och
myndigheter. Detta framst orsakat av de senaste arens snabba digitala utveckling
med foljande exponering mot Internet samt ékad anvandning av smartphones och
andra barbara enheter hos medarbetare, bade privat och i yrkeslivet. Okad aktivitet
bland kriminella och andra antagonistiska aktérer bidrar ocksa starkt till den vax-
ande hot-bilden.

Man har fran saval naringsliv som offentlig sektor insett att den hot- och riskbild
som véxer fram behdver tolkas och goras begriplig sa att relevanta och balanse-
rade motatgarder kan vidtas. | grund och botten handlar det om behovet att skydda
sig mot angripare som oavbrutet arbetar for att hitta nya vagar att stjala, forstéra el-
ler pa annat satt manipulera informationstillgangar eller informationsinfrastruktur.

Revisorerna har i sin riskanalys for 2019 bedémt att det finns en risk att kommun-
styrelsen inte har sakerstéllt att den tekniska IT-sdkerheten &r tillfredsstéllande gal-
lande obehdrigt intrang och har darfor gett PwC ett uppdrag att granska omradet.

Granskningen syftar till att besvara féljande revisionsfraga:

Har kommunstyrelsen sakerstéllt att Gnesta kommuns nuvarande tekniska IT-
sdkerhet ar tillracklig och tillfredsstéllande fér att reducera risker fér obehdrigt in-
trang till en acceptabel niva?

Revisionskriterierna utgérs av nedanstaende:
Kommunallagen
e Budget 2019

e IT-styrdokument



Féljande kontrollfragor har anvants vid granskningen fér att besvara revisionsfra-
gan:

e Hur upptécks en eventuell attack?
e Hanteras icke 6nskvarda incidenter pa ett andamalsenligt satt?
e Hur ar sdkerheten avseende intrang av interna aktérer?

e Finns en tydlig roll- och ansvarsférdelning i fragor kring den évergripande
IT-sékerheten?

e Finns styrande IT-dokumentation pa plats och revideras dessa regelbun-
det?

e Ar befintlig dokumentation uppdaterad och I6pande reviderad enligt god
praxis?

Revisionen avser att granska kommunstyrelsen och avgransas till ar 2019 samt till
granskningens kontrollfragor.

linerade syste

Alla system pa Gnesta kommuns interna natverk ansags vara nominerade system
och saledes inom ramen for tekniska tester.

Vid granskning av teknisk IT-sékerhet och intrangsskydd anvénds PwC:s koncept
Cybersecurity assessment. Detta koncept innebar genomgang av
systemuppséttning och tekniska tester mot Gnesta kommuns IT-miljé. Genom en
intern penetrationstest gas Gnesta kommuns tekniska miljé igenom och eventuella
brister identifieras. Testerna utférs fran insidan.

Granskning av intrangsskydd hos Gnesta kommun har genomforts dels genom in-
trangstest och dels genom analys av kommunens dokumentation. Huruvida den for
granskningen relevanta dokumentationen &r uppdaterad och I6pande revideras en-
ligt god praxis har varit av sarskilt intresse.

Intrangstestet har genomférts i féljande delar:

e |Informationsinsamling - nétverk, system och rutiner har kartlagts i méjligaste
man. Kritiska system och data har identifierats for att mojliggéra en varde-
ring av sarbarhetens potential, det vill sdga svarighetsgraden i intrangsfor-
sOket i relation till den férmodade skadan.



o Tekniska tester - sarbarheter har eftersokts pa identifierade
system. Identifierade sarbarheter har anvénts i syfte att skapa utékade an-
vandarrattigheter och i férlangningen for att testa att utlasa kanslig informat-
ion.

o Rapportering - resultatet av informationsinsamlingen och de
tekniska testerna har sammanstallts och bedémts. Intrangstester, beskriv-
ning av sarbarheter och slutsatser har sammanstallts i en teknisk rapport
som delas med Gnesta kommun.

Dokumentgranskning genomférdes i féljande delar:

e Dokumentationsinsamling — insamling av den dokumentation som Gnesta
kommun har och som var relevant fér granskningen.

e Dokumentgranskning — évergripande genomgang av den tillgangliga doku-
mentationen for att bilda sig en uppfatthning om huruvida denna ar uppdate-
rad och I6pande revideras enligt god praxis.

Intervjuer har genomférts med:

e [T-chefi Gnesta kommun
e [T-driftpersonal i Gnesta kommun

e |T-supportpersonal i Gnesta kommun
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Vid intervjuer framkom det att grupperingen for IT-drift har till uppgift att dvervaka
IT-miljon och vid ett eventuellt intrang eller annan form av attack, sa ska detta
eskaleras till IT-chefen. IT-driften utvarderar dven intranget i ett forsta skede for att
fa en tidig indikation pa hur allvarlig incidenten ar. IT-chefen har sedan i sin tur
ansvar att kommunicera ut detta till de berérda.

Under intrangsgranskningen som PwC utfort sa har ett fatal attacker upptéckts via
ett system som sedan larmat driftpersonalen om detta. Inom ramen fér den
granskning av intrangsskydd som PwC genomfért har Gnesta kommun meddelat
att ett fatal angrepp pa IT-miljon har upptackts.

Da Gnesta kommun endast har upptackt ett fatal av alla de angrepp som har utférts
under granskningen sa bedéms kontrollfragan som delvis uppfylit.

Enligt kommunens Informationssékerhetspolicy som &r faststalld november 2013,
ar hanteringen av informationen en viktig del i risk- och sarbarhetsanalyser samt att
informationssékerhet ar en integrerad del av kommunens verksamhet.

Dokumentet redovisar &ven att alla som hanterar informationstillgangar ansvarar
for att uppratthalla informationssékerheten och ska rapportera incidenter som kan
paverka sdkerheten for kommunens informationstillgangar till systeméagaren som
sedan ansvarar for att rapportera vidare till informationssakerhetssamordnaren.
Kommunen har ingen informationssakerhetssamordnare i dagsléaget utan det ar IT-
chefen som tar pa sig det ansvaret da formellt ansvar saknas. Kopplat till de tek-
niska tester som utférts inom ramen for granskningen har Gnesta kommun medde-
lat upptéckt av icke dnskvérda incidenter till PwC.

Enligt Informationssakerhetspolicyn ar det informationssakerhetssamordnaren som
ansvarar for hanteringen av incidenter, och Gnesta kommun har i dagslaget ingen
som formellt innehar den rollen. IT-chefen fick under granskningen information fran
IT-driften att det pagick scanningar i natet, bedémningen blir darmed delvis

uppfyllt.
Hur :

Gnesta kommun har 802.1x i sitt natverk vilket innebar skydd mot icke godkand ut-
rustning. Vid granskningen sa slogs detta av for att PwC skulle kunna utféra sin



granskning vilket simulerade att attacken skulle komma fran en intern dator.

PwC har under de tester som genomférts observerat ett flertal brister i IT-miljon.
Dessa har lett till att PwC har kunnat anskaffa sig hdgsta behérighet i kommunens
IT-miljé och delvis blivit upptackta. | den tekniska rapport som har levererats till
kommunens IT-chef redogérs respektive sarbarhet narmare for. Varav de 8 sarbar-
heterna som hittats sa ar 5 av dessa allvarliga.

N Hog
. Medel
Lag
s Information

iomnmag

PwC utgick fran att enbart ha ett system inkopplat utan nagra behdérigheter till att
tillférskaffa sig doménadministratérsbehérigheter via flertalet sarbarheter, vilket gér
att beddomningen fér denna kontrollfraga blir ej uppfylit.

Finns en tydlig roll- och ansvarsfordelning i fragor kring den dvergripande IT-

Talttaael<er

| kommunens informationssékerhetspolicy beskrivs att kommunstyrelsen har det
overgripande ansvaret fér informationsséakerheten. For det operativa ansvaret sa ar
det informationssékerhetssamordnaren som har det. Gnesta kommun saknar en in-
formationssékerhetssamordnare vilket i praktiken har inneburit att IT-chefen tagit
pa sig det ansvaret. Bade IT-chefen och de intervjuade personerna var av den upp-
fattningen att IT-sdkerhetsansvaret l1ag hos IT-chefen.

Gnesta kommun har upprattad dokumentation som beskriver ansvarsférdelningen
vad géller IT- och informationssékerhet i kommunen, den stdmmer inte dverens
med hur ansvarsférdelningen ser ut idag pa IT-avdelningen da det generella ansva-
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ret ligger hos IT-chefen. Detta gér att bedémningen fér denna kontrollfraga blir ej
uppfyllt.

Dokumentgranskningen genomférdes pa plats hos Gnesta kommun. PwC informe-
rade om att syftet med dokumentgranskningen var att ga igenom vilken IT-
dokumentation som finns att tillga for Gnesta kommun samt vilket tillstand doku-
mentationen ar i. IT-relaterad dokumentation, som exempelvis IT-policy, IT-strategi,
rutiner, instruktioner, kris- och katastrofplan, backupplan m.m. efterfragades.

PwC fick ta del av ett fatal dokument och merparten av dessa var daterade 2013.
Det konstaterades att Gnesta kommun inlett ett arbete 2013 med att féra in en do-
kumentstruktur, men att projektet stannat upp och inte kommit igang igen. Doku-
mentation som granskats har dven hanvisat till roller och ytterligare dokumentation
som inte funnits i praktiken

Dokument Typ Kommentar
Informationssakerhetsinstruktion fér an- | Policy Senast uppdaterad 2013-11-19
vandare

InformationssakerhetsPolicy_KF_131111 | Policy Senast uppdaterat 2013-11-11

Hanvisar till 2 st dokument som
annu ej finns framtagna:
e Forvaltning (Infosdk F)
e Kontinuitet och Drift (In-

fosak KD)
Ansvarsforbindelse anvdndare Gnesta Ansvarsfor-
kommun bindelse
Driftdokumentation Anteckningar | Saknar versionsbeteckning

Saknar dokumentégare
Saknar datum for férandring

Det finns dokumentation pa Informationsséakerhetspolicy samt Informationsséaker-
hetsinstruktion for anvandare, dock &r bada senast reviderade november 2013
samt ej fullstédndiga. PwC tog inte del av fler styrande dokument i denna gransk-
ning. Bedémningen fér kontrollfragan ar ej uppfylit.
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Ovrig dokumentation som granskningen fick ta del av var en omfattande driftdoku-
mentation. Driftdokumentationen innefattade rutiner, kontaktuppgifter och informat-
ion géllande hanteringen av systemen. Denna dokumentation var utan versionsbe-
teckning, datum och &gare, vilket innebar att PwC inte kunde utldsa om doku-
mentationen var aktuell.

Dokumentationen fér de styrande dokumenten var senaste dndrade 2013.

For driftdokumentation s saknas datum for senaste uppdatering.
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| fragan om kommunstyrelsen sakerstallt att Gnesta kommuns nuvarande tekniska

IT-sékerhet ar tillracklig och tillfredsstéllande for att reducera risker fér obehorigt

intréng till acceptabel niva, sa ar var sammanfattande bedémning efter granskning-

en, ej uppfylit.

De tekniska tester som PwC har genomfort pavisar brister i kommunens IT-
sakerhet bade vad det galler formagan att std emot angrepp samt férmagan att

upptacka och agera pa angrepp.

Dokumentgranskningen visar att det saknas dokumentation som beskriver proces-
sen for arbetet med IT-sékerhet och det operativa IT-sdkerhetsarbetet hanvisar till
en roll som inte existerar pa kommunen.

Kontrollmal

Kommentar

Hur upptacks en eventuell
attack?

Delvis uppfylit

PwC har erhallit en sammanstéllning
av Gnesta kommun vilka angrepp de
har upptackt under testerna. En
iaktagelse har ar att Gnesta kommun
endast har upptéckt ett fatal av alla
de angrepp som har utférst.
Beddmningen blir darfér delvis

uppfyllt.

oJoJe,

Hanteras icke dnskvarda
incidenter pa ett anda-
malsenligt satt?

Delvis uppfylit

Enligt Informationssakerhetspolicyn
ar det informationssékerhetssam-
ordnaren som ansvarar for hante-
ringen av incidenter, och Gnesta
kommun har i dagslaget ingen som
innehar den rollen. IT-chefen fick
under granskningen information fran
IT-driften att det pagick scanningar i
natet.

oJo)e,

Hur ar sikerheten avse-
ende intrang av interna
aktorer?

Ej uppfyllt

PwC utgick fran att enbart ha ett sy-
stem inkopplat utan nagra behérig-
heter till att tillférskaffa sig doman-
administratérsbehdrigheter via flerta-
let sarbarhet, vilket gor att bedom-
ningen fér denna kontrollfraga blir e

uppfylit.
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Finns en tydlig roll- och
ansvarsférdelning i fragor
kring den dvergripande IT-
sdkerheten?

Ej uppfyllt

Gnesta kommun har upprattad
dokumentation som beskriver an-
svarsférdelningen vad galler IT- och
informationssakerhet i kommunen,
den stdmmer inte dverens med hur
ansvarsférdelningen ser ut idag pa
IT-avdelningen da det generella an-
svaret ligger hos IT-chefen. Detta
gor att bedémningen fér denna kon-
trolifraga blir ej uppfylit.

oJoX

Finns styrande IT-
dokumentation pa plats
och revideras dessa regel-
bundet?

Ej uppfyllt
Informationssékerhetspolicy samt
Informationssikerhetsinstruktion for
anvandare, ar bada senast revide-
rade november 2013.

PwC tog inte del av fler styrande
dokument i denna granskning.

oJoX

Ar befintlig dokumentation
uppdaterad och I6pande
reviderad enligt god
praxis?

Ej uppfyllt

Dokumentationen fér de styrande
dokumenten var senaste andrade
2013.

For driftdokumentation sa saknas
datum fér senaste uppdatering.

oJo)
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e PwC rekommenderar att ansvarsomradet for IT-sdkerhet tydliggdrs inom

hela kommunen.

e PwC rekommenderar att kommunen uppdaterar sina policydokument samt

upprattar de dokument som saknas enligt informationssékerhetspolicyn.

e PwC rekommenderar att man ser dver sin formaga att detektera och agera
pa incidenter och intrang.

e PwC rekommenderar att man ser 6ver och starker sin l6senordspolicy.
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Bilagor
Bilaga 1 — Riskgradering intrangstester

Foéljande graderingar anvands i dokumentet for att redovisa den risk en viss sar-
barhet utgor.

En sdrbarhet med hég risk ir ndgot man bér dtgirda omedel-
bart. De ir relativt litta f6r en angripare att utnyttja och kan
forse denne med full access till de berérda systemen.

En sdrbarhet med medel risk ar oftast svarare att utnyttja och
ger inte samma tillgdng till det drabbade systemet.

En sirbarhet med lg risk ger ofta information till en angripare
och kan hjilpa denne i kartlaggning infor en attack. Dessa bor
dtgirdas i mén av tid, men ir inte lika kritiska som &vriga bris-
ter.

En teknisk eller administrativ brist som bor atgardas eller ett
forslag pa forbatiring.

2019-06-05
Tobias Bjéérn Mikael Grénvik
Uppdragsledare Projektledare

Denna rapport har uppréttats av Ohrlings PricewaterhouseCoopers AB (org nr
556029-6740) (PwC) pa uppdrag av Gnestas kommun fértroendevalda revisorer
enligt de villkor och under de férutsattningar som framgar av beslutad projektplan.
PwC ansvarar inte utan sarskilt atagande, gentemot annan som tar del av och forli-
tar sig pa hela eller delar av denna rapport.

i .

pwc

Ankom: 2019-06-05 Arende: KS.2019.170 Handling: 587527



	2019-06-05 - Revisionsskrivelse
	2019-06-05 - Revisionsrapport

