KOMMUN Socialnamnden Kallelse - Kungoérelse

Sammantrade i socialnamnden

Tid och plats féor sammantrade
Onsdagen den 30 september 2020, kl. 09.00 B-salen, Vistra Storgatan 15, Gnesta

Gruppmoten

Majoriteten (S, M); kl. 08.00. B-salen, Elektron. Oppositionen (C, L); kl. 08.00.
Frosjon/Lockvattnet, Elektron. Oppositionen (V, MP, Fi); kl. 08.00. Bjorken, Elektron.
Oppositionen (SD); kl. 08.00. Lokal, Elektron

Forslag till justerare
Ordinarie: Mari Klasson (C) Ersittare: Anne-Lise Ljung (SD)

Tid och plats for justering

Protokollet justeras i direkt anslutning till sammantriadet. Kommunledningskontoret
Vastra Storgatan 15, Gnesta

Allmanheten
Allmanheten ar valkommen att niarvara vid sammantradet.

Beslutsunderlag till 4rendena i kallelsen finns pd www.gnesta.se samt for lasning
digitalt pa servicecenter.

Fragor om kallelsen och drendena besvaras av sekreteraren, tel: 0158-275 000.
Dagordning

Sammantradets Oppnande samt upprop

Val av justerare och tid for justering

Godkiannande av dagordningen

Offentliga 1 - 7, Ej offentliga 8 - 10

Nr Diarienummer Arende

1 SN.2020.63 Remiss - SOU 2018:88 LSS-utredningen

2 SN.2020.22 Delegationsordning

3 SN.2020.73 Utse dataskyddsombud

4 SN.2020.65 Riktlinjer for tillampning av dataskyddsforordningen
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: SN.2020.32 Rapportering av ej verkstillda gynnande bistandsbeslut

enligt SoL och LSS
6 SN.2020.1 Redovisning av delegationsbeslut
7 SN.2020.2 Anmalningsdrenden
8 SN.2020.3 Forvaltningschefen informerar

Vicka talan i tingsratten avseende minderarig persons
9 SN.2020.68 S behov av sarskild forordnad vardnadshavare -
Handlingar dukas pa nimnden

Vicka talan i tingsratten avseende minderarig persons
10 SN.2020.69 S behov av sirskild forordnad vardnadshavare -
Handlingar dukas pa nimnden

Ingrid Jerneborg Glimne Marie Solter

Ordférande Sekreterare
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KO M M U N Socialférvaltningen Tjansteskrivelse

Uppréttad: 2020-09-16
Diarienummer: SN.2020.63

Socialnamnden

Remiss - SOU 2018:88 LSS-utredningen

Forslag till beslut i socialnamnden

1. Godkénner "Remissvar avseende SoU 2018:88 LSS-utredningen".

Sammanfattning

Gnesta kommun har mottagit en remiss fran Regeringskansliet avseende SOU 2018:88
LSS-utredningen och har mgjlighet att lamna synpunkter. Ett remissvar fran Gnesta
kommun har skrivits fram, se bilaga. Remissvaret ska ha inkommit till
Regeringskansliet senast 2020-11-12.

Arendebeskrivning

Arendet har beretts av socialférvaltningen i samrad med barn- och
utbildningsforvaltningen.

Jamstélldhetsanalys utifran checklista
Checklista for jamstilldhet ar inte tillamplig i Arendet.

Beslutsunderlag

1. Tjansteskrivelse 2020-09-16
2. Remissvar avseende SoU 2018:88 LSS-utredningen

Veronica Ostlin Karin Pramlid

Tf Forvaltningschef Utredare
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Sandlista

~ Socialchef

~ Utredare, Soc kvalitetsteam

~ Barn- och utbildningsndmnden
~ Kommunstyrelsen
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Remissvar avseende SOU 2018:88 LSS-utredningen

Inledning

Remissvaret ar en gemensam skrivning frdn socialnamnden och barn- och
utbildningsndmnden i Gnesta kommun. Svaret utgar fran LSS-utredningens
rubriksattning och innehaller de rubriker dar vi har kommentarer.

Sammanfattning

Gnesta kommun ser bade for- och nackdelar med utredningens forslag. Dock
overvager nackdelarna och Gnesta kommun stéller sig negativ till utredningens
forslag. Gnesta kommun anser att kostnaderna for kommunerna ar lagt raknade och
kommer troligtvis att bli annu hogre dn vad utredningen angett. Utredningens
berdkningsmodell samt de ekonomiska konsekvenserna for kommunerna behover
ytterligare fortydligas i utredningen.

De stora forandringar som foreslas i utredningen dar insatsen personlig assistans samt
assistansersittning for barn- och ungdomar upp till 16 ar avvecklas och framst ersitts
av en ny kommunal insats; personligt stod till barn, innebar flera nackdelar for den
enskilde och over tid 6kade kostnader for kommunen. Utredningens inriktning att oka
omsorgens utredningskapacitet och generella kompetens ar vilmenande, men svar att
realisera. Den nya foreslagna kommunala insatsen; forebyggande pedagogiskt stod,
som asyftar att tillgodose det s.k. femte grundlaggande behovet, det som forutsatter
ingdende kunskaper om den som far stodet, kommer fortsatt vara svart att bedoma och
leda till olika tolkningar. Den nya foreslagna kommunala insatsen; personlig service
och boendestdd, innebar fordelar for den enskilde och ett utokat socialt ansvar for
kommunen.

Bostaden

Utredningen foreslar en ny insats som ska kallas personlig service och boendestod. Vi
ar positiva till insatsen boendestod inkluderat ledsagning. Dock ar vi tveksamma till
forslaget att insatsen dven ska gélla for sarskilt boende. Utredningens forslag frangar
den tidigare principen om att sirskilt boende tillgodoser samtliga behov i
boendesituationen. Insatsen blir svar att bedoma och kommer att innebara olika
tolkningar hos kommunerna. Forslaget om att insatsen dven ska gilla sarskilt boende
kommer att innebara 6kade kostnader for kommunerna.

Barn och familjer

Socialnamndens kommentarer

Utredningen foreslar att insatsen avlosarservice i hemmet istillet ska bendmnas
avlosarservice for att det klart ska framga att den inte ar begriansad till att ges i
hemmet. Vi ar positiva till férandringen.
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Personligt stod i det dagliga livet

Barn- och utbildningsndmndens kommentarer

Givet utredningens forslag att korttidstillsyn for skolungdom, oavsett bendmningen,
fortsatter vara en LSS-insats, ar vi positiva till att insatsen byter namn till ett namn
som bittre beskriver vad insatsen handlar om och samtidigt tydliggor skillnaden
mellan insatsen och exempelvis korttidsvistelse. Var bedomning ar att bendmningen
"forlangd utbildning i fritidshem" uppfyller dessa krav. Vi ar dven positiva till att
aldersgransen for att beviljas insatsen justeras for att stimma 6verens med
aldersgransen for nar plats i fritidshem inte langre beviljas.

Vidare foreslar utredningen att en framtida 6versyn av skollagen bor utreda huruvida
insatsen ska regleras i skollagen istillet. Detta ar vi tveksamma till, med hanvisning till
behovet av en tydlig ansvarsfordelning och att skolan behover fokusera pa sitt
huvuduppdrag. Flyttas ansvaret till den namnd vars verksamheter regleras av
skollagen kan det fa konsekvenser for verksamheten i stort.

Socialnamndens kommentarer

Utredningen foreslar att andra insatser dn personlig assistans ska finnas for personer
som behover stod som kraver ingdende kunskaper. Vi ar positiva till detta forslag.

Utredningen foreslar vidare att beredskap inte langre ska vara en del av den personliga
assistansen och att sddant stod kan ske pa annat sitt, till exempel genom hemtjanst.
Detta forslag ar vi tveksamma till da detta kraver standig beredskap av kommunen vad
géller personal med adekvat utbildning. Personalen behéver kunna behirska
avancerade arbetsmoment (exempelvis andningsstod) och utrustning inom detta
omrade. Detta innebar svarigheter med rekrytering, men ocksa kostnadsokningar for
kommunen.

Utredningens forslag att det femte grundliaggande behovet i personlig assistans ska tas
bort och ersittas med personligt stod for de med psykisk funktionsnedsattning
kommer troligtvis leda till simre kvalitet ur ett brukarperspektiv. Remissen foreslar att
detta ska bli mer en hemtjanstliknande reform och hamna under SOL déar det enligt
lagtext star att individen har ratt till skaliga levnadsvillkor medan det i LSS star att
individen har rétt till goda levnadsvillkor.

Vi dr positiva till att utredningens forslag uppmarksammar den 6kande andelen
personer med funktionsnedsattningar som kraver sarskilt ingdende kunskaper. Vi ar
dock tveksamma till att kommunerna ska ansvara for dessa insatser. Insatsen kommer
att vara helt assistanslik och leda till an mer omfattande volym néar det exkluderas fran
annan assistans. Vi ser fortsatta svarigheter med att utreda och bedoma behovet av
sarskild kunskap hos personal. Detta kommer i sin tur att leda till olika tolkningar hos
kommunerna och ojamlika mojligheter for de personer insatsforslaget beror.

Utredningen foreslar en ny kommunal insats; personligt stod for barn; som ska gilla
for barn och ungdomar under 16 ar som pa grund av stor och varaktig
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funktionsnedsittning behover hjilp i vardagen. Som en f6ljd av detta forslag avslutas
Forsakringskassans tidigare uppdrag att betala assistansersittning enligt SFB f6r barn
och ungdom upp till 16 ar. Vi stiller oss negativa till detta forslag som 6ver tid kommer
att leda till att kommunerna kommer att fa hogre kostnader.

Utjamning och fordelning av kostnader

Utredningen foreslar att staten blir ensam huvudman for insatsen personlig assistans.
Vi stiller oss tveksamma till om utredningens forslag verkligen kommer att innebara
en forandring och ett minskat ansvar for kommunerna. Flera av de ansvarsomraden
som kommunen har idag kring personlig assistans kommer fortfarande att atersta. Till
exempel foreslds kommunerna fortsatt bekosta upp till 20 timmar/vecka till
Forsakringskassan, kommunerna ansvarar fortsatt for att anordna assistans vid behov
samt att det fortfarande gar att vilja insats frdn kommunen.

Konsekvenser av forslagen

Socialnamndens kommentarer

Utredningen uppskattar att kommunernas kostnader beriaknas 6ka med mellan 300
miljoner och 400 miljoner kronor varje ar. Forklaringen ar ckade kostnader for de nya
kommunala LSS-insatserna. Vi stiller oss tveksamma till detta da vi anser att
kostnaderna for kommunerna ar ldgt raknade och kommer troligtvis att bli annu hogre
in vad utredningen angett. Utredningens berdkningsmodell samt de ekonomiska
konsekvenserna for kommunerna behover ytterligare fortydligas i utredningen.
Utredningens forslag kan i forlingningen innebara behov av skatteh6jning for att
kunna finansiera de nya kommunala LSS-insatserna.

Det ar svart att tydligt avgora vad de nya LSS insatserna kommer innebéra for
kvaliteten. Vi kan dock konstatera att de kommer innebara en inskrankning pa
sjalvbestaimmanderiatten for funktionsnedsatta. I och med att det blir kommunerna
som ska bestimma 6ver utforandet av de insatser som ska ersétta personlig assistans.
Vi kommer se olika tolkningar vilket inte blir rattssakert. Pa sikt kan det dven innebara
inlasningseffekter. Individer som bor i en frikostig kommun kommer beh6va ompréva
sina beslut vid flytt till annan kommun. Den nya kommunen kanske inte gor samma
bedomningar som den gamla hemkommunen, det fraimjar inte jamlikhet och
delaktighet i samhaéllet. Gnesta kommun Onskar att utredningen fokuserar mer pa
kvaliteten for den enskilde. Forslagen innebar en forsamring for den redan utsatta
malgruppen och dess anhoriga.
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Uppréttad: 2020-08-21
Diarienummer: SN.2020.22

Socialnamnden

Delegationsordning revidering

Forslag till beslut i socialnamnden

1. Godkinna revideringen av delegationsordningen.

Arendebeskrivning

Socialforvaltningen foreslar andringar i form av 2 tilligg i delegationsordningens punkt
18.10 och 18.11. Tilldggen innebar att avgiftshandlaggare, (Avg. handl.) far delegation
att verkstalla; jamkning av avgift for hemtjanst samt boende och beslut om
nedskrivning av eller befrielse fran skuld avseende debiterad avgift inom dldre- och
handikappomradet. Bakgrunden ar att effektivisera arbetsuppgifterna. Nedan syns ett
utklipp fran delegationsordningen pa de tilldgg som foreslas under punkt 18.10 och
18.11:

VO
1835 Beslut om avgift. Skap. 2 §50L Avg. handl
EC
VC
18.10 | Jamkning av avgift for Skap. 2§50l Avg. handl
hemtjinst samt boende. EC
VC
18.11 | Beslut om nedskrivning av eller | 4 kap. 2§ 5oL Avg. handl
befrielse fran skuld avseende FC! ECVC
debiterad avgift inom &ldre-
och handikappomradet.

Socialforvaltningen foreslar ocksa ett tillagg i delegationsordningen under avsnitt 2
som ror Offentlighets- och sekretesslagen samt GDPR. Tillagget ar punkt 2.14 som
innebar att forvaltningschefen har delegat att utse GDPR-samordnare. Nedan syns ett
utklipp fran delegationsordningen pa det tilligg som foreslas:

214 | Utse GDPR-samordnare Forvaliningschef
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Jamstélldhetsanalys utifran checklista

Forslag till beslut i &rendet bedoms inte fa konsekvenser som leder till fordelar eller
nackdelar for kvinnor/man och flickor/pojkar.

Beslutsunderlag

1. Tjansteskrivelse 2020-08-21

Veronica Ostlin Ida Claesson
Foérvaltningschef Utredare
Sandlista

~ Patrik Rosin, Verksamhetschef AoB
~ Ida Claesson, Utredare, Socialforvaltningen
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KO M M U N Socialférvaltningen Tjansteskrivelse

Uppréttad: 2020-09-21
Diarienummer: SN.2020.73

Socialnamnden

Utse dataskyddsombud

Forslag till beslut i socialnamnden

1. Svitlana Jelisic utses till nimndens dataskyddsombud.

Arendebeskrivning

Kommuner och deras sjilvstindiga nimnder dr myndigheter och méste utse
dataskyddsombud. Det ar varje sjalvstindig nimnd som ar personuppgiftsansvarig for
behandlingar inom sitt verksamhetsomrade och som ansvarar for att utse ett ombud.

Dataskyddsombudets roll att informera och ge rad till den personuppgiftsansvariga
organisationen om vilka skyldigheter som giller enligt dataskyddsférordningen.
Ombudet ska ocksé bevaka att reglerna foljs samt fungera som kontaktperson for
Datainspektionen.

Férvaltningens synpunkter

Jamstalldhetsanalys utifran checklista
Bedoms inte vara tillimplig i arendet.

Overensstammelse med kommunens styrdokument

Enligt artikel 37 i dataskyddsforordningen ska personuppgiftsansvarige utndmna ett
dataskyddsombud.

Beslutsunderlag

1. Tjansteskrivelse 2020-09-21

Veronica Ostlin Marie Solter

Tf. forvaltningschef N@amndsekreterare
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Sandlista

~ Datainspektionen
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Uppréttad: 2020-09-09
Diarienummer: SN.2020.65

Socialnamnden

Riktlinjer for tillampning av
dataskyddsforordningen

Forslag till beslut i samhallsbyggnadsnamnden

1. Riktlinjer for tillampning av dataskyddsforordningen antas.

2. Forvaltningen far i uppdrag att ta fram rutiner for samtycke, registerutdrag,
rattelse, radering, begransning, inviandning och dataportabilitet samt
personuppgiftsincident.

Arendebeskrivning

Dataskyddsforordningen eller The General Data Protection Regulation (GDPR) ersatte
personuppgiftslagen (PUL) nir den infordes 25 maj 2018. Forordningen innebér ett
forstarkt skydd for den enskilda personens integritet.

For att kunna efterfolja dataskyddsforordningen har Strangnas, Vingakers, Flens,
Katrineholms, Oxelosunds och Gnestas kommuner i samarbete tagit fram
gemensamma riktlinjer for det fortsatta arbetet. Riktlinjerna antas av respektive
personuppgiftsansvarige dvs. Respektive nimnd.

Forvaltningens synpunkter

Jamstélldhetsanalys utifran checklista

Dataskyddsforordningen galler for alla levande personer oavsett kon. Personuppgifter
om barn anses sarskilt skyddsvirda i dataskyddsférordningen eftersom barn kan ha
svarare att forutse riskerna med att 1dmna ifran sig uppgifter och att forsta vilken ratt
till skydd de har for sina uppgifter.

Overensstammelse med kommunens styrdokument

Ett antagande av riktlinjerna for tillimpningen av dataskyddsférordningen ar ett led i
kommunens arbete med GDPR.

Beslutsunderlag

1. Tjansteskrivelse 2020-09-09
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2. Riktlinjer for tillampning av dataskyddsforordningen

Veronica Ostlin

TF. férvaltningschef

Sandlista

~ Kanslienheten
~ Dataskyddsombud
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1. Inledning

1.1 Bakgrund och syfte

Den 25 maj 2018 borjade EU:s dataskyddsforordning gélla i Sverige och i EU:s andra
medlemsstater, se BILAGA 1. Dataskyddsforordningen (dven kallad GDPR) reglerar hur
personuppgifter ska behandlas med syftet att skydda den enskildes (den registrerades)
rittigheter. Foljer kommunen inte dataskyddsforordningen finns det en risk att de registrerades
personliga integritet krinks och att kommunens anseende skadas. Tillsynsmyndigheten kan
ocksa foreskriva hdga sanktionsavgifter' och den registrerade kan ha ritt till skadestdnd om
kommunen behandlar personuppgifter i strid med bestimmelserna i dataskyddsforordningen.

Dataskyddsforordningen ersitter personuppgiftslagen och innebar bland annat att:

e Den personuppgiftsansvarige ska folja de grundlaggande principerna.

e Den personuppgiftsansvarige ska informera de registrerade om behandlingar av deras
personuppgifter.

e Rittigheterna for de registrerade i forhallande till den personuppgiftsansvarige utdkas.

e Den personuppgiftsansvarige blir skyldig att visa att dataskyddsférordningen foljs.
Detta innebir en omfattande dokumentationsskyldighet (exempelvis krav péd
registerforteckning, konsekvensbedémning och gallringsrutiner).

e Missbruksregeln tas bort vilket betyder att &ven behandling av ostrukturerat material
omfattas av dataskyddsforordningen.

e Kraftfulla sanktioner.

Flens kommun, Gnestas kommun, Katrineholms kommun, Stringnds kommun, Oxeldsunds
kommun och Vingéikers kommun samarbetar kring dataskyddsforordningen.

Kommunerna har genom samarbetet utsett ett gemensamt dataskyddsombud samt tillsammans
tagit fram dessa riktlinjer for tillimpning av dataskyddsférordningen

Syftet med riktlinjerna ar att underlétta tillimpningen av dataskyddsforordningen. Riktlinjerna
riktar sig till alla medarbetare som tillimpar dataskyddsforordningen i sitt dagliga arbete.

Riktlinjerna dr ett levande dokument som ska uppdateras I6pande vid nya rekommendationer,
forandrat regelverk och ny praxis. Riktlinjerna &dr baserade pa dataskyddslagstiftningen,
sasom:

e Dataskyddsforordningen.

e Dataskyddsforordningens beaktandesatser (skal).

o Artikel 29-gruppens uttalanden (1ds mer om artikel 29-gruppen i avsnitt 3).

! For kommunens personuppgiftsansvariga kan avgiften uppgé till 10 miljoner kronor. Kommunala bolag kan bli
skyldiga att betala en sanktionsavgift pa upp till tjugo miljoner euro eller 4 % av den totala globala
arsomséttningen, beroende pa vilket varde som dr hogst.



e Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning
(dataskyddslagen).

e Forordning (2018:219) med kompletterande bestimmelser till EU:s
dataskyddsforordning

e Registerforfattningar som géiller inom olika omraden, som till exempel inom
socialforvaltningen, 1ds mer 1 BILAGA 2.

1.2 Tillampningsomrade och omfattning

Riktlinjer giller for personuppgiftsansvariges anstillda, fortroendevalda och
konsulter/uppdragstagare, pa alla marknader och vid var tid.

Personuppgiftsansvariges ledning ska se till att riktlinjerna f6ljs, vilket bland annat innefattar
utbildning for anstillda och fortroendevalda. Informationen till de anstéllda ska dven innefatta
information om att overtradelse av riktlinjerna kan komma att medfora t ex arbetsréttsliga
konsekvenser.

I dessa riktlinjer ldimnas exempel pa viss dokumentation som bdr uppréttas och har aterfinns
ocksd nidrmare information om de legala kraven.

1.3 Definitioner

Nedan definieras en rad begrepp och ord som anvénds i dessa riktlinjer.

Behandling av personuppgifter - Atgird eller kombination av atgirder betriffande
personuppgifter eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller inte, sisom insamling, registrering, organisering, strukturering, lagring,
bearbetning eller dndring, framtagning, ldsning, anvindning, utlimning genom overforing,
spridning eller tillhandahallande pa annat sétt, justering eller sammanférande, begransning,
radering eller forstéring. Las mer om behandling av personuppgifter under kap. 10.

Dataskyddslagstiftning - Lagar och forordningar pa dataskyddsomradet som har kommit till
for att skydda den enskildes personliga integritet. Lds mer om dataskyddslagstiftningen under
kap. 3.

Incidentgrupp - en grupp anstdllda inom kommunen som hanterar personuppgiftsincidenter.
Incidentgruppen kan besté av IT-chef, sdkerhetsansvarig, jurist, dataskyddsombud och GDPR
samordnare. Lds mer om incidentgruppen under kap. 8.2 och 16.

Konsekvensbedomning avseende dataskydd - konsekvensbeddmning ska goras om en ny
eller &ndrad personuppgiftsbehandling kan komma att medfora en hog risk for fysiska
personers réttigheter och friheter. Sérskilda risker for fysiska personers réttigheter och friheter
kan exempelvis forekomma i samband med behandling av kénsliga uppgifter, behandling i
sarskilt stor omfattning eller vid anvdndning av ny teknik. Lds mer om konsekvensbeddmning

under kap. 15.
it 2




Personuppgiftsansvarig - Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer dndamalen och medlen for
behandlingen av personuppgifter. Varje kommunstyrelse och varje nimnd ar
personuppgiftsansvariga inom den kommunala verksamheten. Lds mer om
personuppgiftsansvarig under kap. 5.

Personuppgiftsbitride - Fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den personuppgiftsansvariges rédkning.
Personuppgiftsansvariga ska upprétta personuppgiftsbitradesavtal med
personuppgiftsbitrddena. Lads mer om personuppgiftsbitrddesavtal under kap. 6.

Personuppgifter - Varje upplysning som avser en identifierad eller identifierbar fysisk person
(registrerad), varvid en identifierbar fysisk person ér en person som direkt eller indirekt kan
identifieras sdrskilt med hanvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online-identifikatorer eller en eller flera
faktorer som ar specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet. L4s mer om personuppgifter under kap. 9.

Personuppgiftsincident - En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller &ndring eller till obehdrigt réjande av eller obehorig dtkomst till de
personuppgifter som behandlas. Lis mer om personuppgiftsincident under kap. 16.

Registrerad - en fysisk levande person som personuppgiften avser.

Registerutdrag - Den registrerade har ritt att fa information om huruvida dennes
personuppgifter behandlas, och i sadana fall fa en kopia av personuppgifterna
(registerutdrag). Las mer om registerutdrag under kap. 12.2.

Tredje land - En stat som inte ingér i Europeiska unionen (EU) eller dr ansluten till
Europeiska ekonomiska samarbetsomrddet (EES). Se BILAGA 1. Vilka linder omfattas av
dataskyddsforordningen.

Overforing till tredje land - Overforing av personuppgifter till linder utanfor EU och EES
(sa kallad tredjelandsoverforing). Det kan till exempel handla om online IT-tjdnster,
molnbaserade tjdnster, tjdnster for extern atkomst eller globala databaser.
Tredjelandséverforing far endast ske under sérskilda forutséttningar. Las mer om detta under
kap. 14.

Underbitride - Ett personuppgiftsbitrdde som anlitas av det personuppgiftsbitradet som har
ett personuppgiftsbitridesavtal med den personuppgiftsansvarige och som ocksa behandlar
personuppgifter for personuppgiftsansvariges rakning. Underbitrddet har samma skyldigheter
géllande behandling av personuppgifter som personuppgiftsbitradet.
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3. Dataskyddet i EU

Nationella dataskyddsmyndigheter (DPA) - Inom EU har respektive land sin egen
nationella dataskyddsmyndighet. I Sverige dr det Datainspektionen, i Danmark Datatilsynet, i
Finland Dataombudsmannens byra och sa vidare. P4 engelska brukar dessa kallas for DPA:s,
Data Protection Authorities.

I Sverige ska tillsynsmyndigheten se till att myndigheter, kommuner, foretag och andra
organisationer foljer dataskyddsférordningen, den svenska kompletterande dataskyddslagen,
brottsdatalagen och kamerabevakningslagen. Den svenska tillsynsmyndigheten ska dessutom
kunna begéra hjilp av systermyndigheter i andra EU-lander vid granskningar av
gransoverskridande verksamheter. Den svenska tillsynsmyndigheten kommer att byta namn
frén Datainspektionen till Integritetsskyddsmyndigheten.

Artikel 29-gruppen - Den 24 oktober 1995 antog EU ett direktiv om skydd for enskilda
personer med avseende pa behandling av personuppgifter. Direktivet ledde senare fram till
den svenska personuppgiftslagen. For att direktivet ska tillimpas pé ett enhetligt sétt 1
medlemsstaterna har den s kallade artikel 29-gruppen bildats. Gruppen har fatt sitt namn av
artikel 29 1 dataskyddsdirektivet och i artikel 30 finns bestimmelser om gruppens uppgifter.
Gruppen ir radgivande och oberoende och ska se till att direktivet tillimpas enhetligt i
medlemsstaterna. Arbetsgruppen bestar av foretrddare for varje nationell tillsynsmyndighet i
EU-medlemsstaterna, for EU-kommissionen samt den europeiska datatillsynsmannen. Bland
andra Norge, Island, Liechtenstein och Kroatien deltar som observatorer.

Den 25 maj 2018 upphorde Artikel 29-gruppen som di ersattes av den Europeiska
dataskyddsstyrelsen.

Europeiska dataskyddsstyrelsen (EDPB) - EDPB, European Data Protection Board, eller
Europeiska dataskyddsstyrelsen, inrédttades nér dataskyddsforordningen borjade tilldmpas i
maj 2018. Den bestar av representanter fran samtliga EU-l4nders dataskyddsmyndigheter,
déribland tillsynsmyndigheten i Sverige. Styrelsen har befogenhet att fatta beslut i fragor dér
nationella tillsynsmyndigheter inte kan komma 6verens, ge rdd och viagledning om hur
dataskyddsforordningen ska tillimpas och godkénna EU-omfattande uppforandekoder och
certifieringar.

Europeiska datatillsynsmannen (EDPS) - Europeiska datatillsynsmannen eller European
Data Protection Supervisor som forkortas EDPS. I EU finns det myndigheter och institutioner
som inte hor till ndgot enskilt land. Det europeiska smittskyddsinstitutet ECDC ér ett sddant
exempel. Aven om det iir baserat i Solna strax utanfor Stockholm s ir det inte den svenska
dataskyddslagstiftningen som reglerar hur ECDC far hantera personuppgifter. I stéillet méste
ECDC fodlja en speciell EU-forordning, en sorts EU-personuppgiftslag, som bara giller f6r
EU:s institutioner och myndigheter. Den Europeiska datatillsynsmannens roll dr att sdkerstilla
att ECDC och andra EU-myndigheter foljer reglerna i den lagstiftningen.



Svenska domstolar - Tillsynsmyndighetens beslut kan 6verklagas till domstol. I
dataskyddsforordningen finns sérskilda bestimmelser for ndr man kan vénda sig till domstol
for att fa ett drende provat. Enskilda som anser att ndgon behandlar hans eller hennes
personuppgifter 1 strid med forordningen eller annan lag kan ocksé védnda sig till domstol, till
exempel for att begdra rittelse eller for att krdva skadestind.

EU-domstolen - EU-domstolen dr den domstol som slutligen tolkar hur
dataskyddsforordningen och annan EU-rétt ska tolkas och tillimpas. Om en nationell domstol
ar osdker pa hur en lag ska tolkas kan den be EU-domstolen om rad genom att begéira ett
forhandsavgorande. Domstolen svarar da pa de frdgor som den nationella domstolen har stallt.
Malet avgors dock av den nationella domstolen.

Europadomstolen - Om en enskild individ anser att staten har krinkt hans eller hennes
rattigheter enligt Europakonventionen &r det i forsta hand svenska domstolar eller
myndigheter som ska prova om en kriankning har dgt rum, forst dérefter kan man ta ett
klagomal vidare till Europadomstolen. Europadomstolen kan doma ut ett skadestind till
klaganden men kan inte upphéva en dom eller ett beslut som fattats av en nationell myndighet
eller domstol.
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4. Grundlaggande principer

I dataskyddsforordningen finns ett antal grundldggande principer som kan sdgas vara kdrnan 1
forordningen. Nér personuppgifter behandlas ska de grundldggande principerna foljas. Det &r
den personuppgiftsansvarige som &r ansvarig for att visa att de har foljts. Nedan foljer en
genomgang av de grundldggande principerna.

4.1 Laglighet

Laglighet innebar forst och framst att personuppgiftsansvarige méste ha en rittslig grund for
varje personuppgiftsbehandling. I dataskyddsforordningen finns sex rittsliga grunder for
behandling av personuppgifter. Dessa dr avtal, rittslig forpliktelse, myndighetsutévning eller
uppgift av allmént intresse, berdttigat intresse, grundldggande intresse eller samtycke. Las mer
om riéttsliga grunder under kap. 11. Det dr endast tillatet att behandla personuppgifter om det
gér att identifiera en réttslig grund som ar tillimplig for behandlingen. Den grundlédggande
principen laglighet innebér ocksa att personuppgiftsansvarige maste folja 6vriga principer och
bestimmelser i dataskyddsforordningen och i annan kompletterande lagstiftning.

4.2 Korrekthet

Korrekthet innebir att behandlingen av personuppgifter ska vara réttvis, skilig, rimlig och
proportionerlig i forhallande till de registrerade. Personuppgiftsbehandlingen ska sta i rimlig
proportion till den nytta som personuppgiftsbehandlingen innebar. Det betyder att
personuppgiftsansvarige ska viga sina egna intressen mot de registrerades innan
personuppgifterna behandlas. Personuppgiftsansvarige ska ocksa ta hansyn till vilken
personuppgiftsbehandling de registrerade rimligen kan forvénta sig.

4.3 Oppenhet

Principen om &ppenhet innebir att det ska vara klart och tydligt for de registrerade hur
personuppgiftsansvarige behandlar deras personuppgifter. Personuppgiftsbehandlingen ska
vara forstaelig och begriplig for de registrerade och inte ske pa dolda eller manipulerande sitt.
De registrerade ska alltsé veta att den personuppgiftsansvarige samlar in personuppgifter,
varfor den samlar in dem och hur uppgifterna sedan anvénds. De registrerade ska ocksa veta
vad de har for rittigheter, till exempel hur de kan begéira registerutdrag, hur de kan 3 fel
rattade och hur de kan fa personuppgifter raderade. De registrerade méste darfor fa
information om allt detta. Informationen ska vara ldtt att hitta och den ska vara formulerad pé
ett sdtt som &r enkelt och begripligt. Det dr sirskilt viktigt att anvédnda ett klart och tydligt
sprak om de registrerade dr barn.

4.4 Andamalsbegransning

Personuppgifter far endast samlas in for sédrskilda, uttryckligt angivna och beréttigade
dandamal. Personuppgiftsansvarige maste darfor ha klart for sig varfor personuppgifterna ska
behandlas redan innan insamlingen sker. Andamélen sitter ramarna for vad
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personuppgiftsansvarige far och inte far gora, till exempel vilka uppgifter som far behandlas
och hur ldnge de far sparas. Tank pa att:

e Andaméilen méste vara specifika och konkreta, inte luddiga eller otydliga. Det r till
exempel inte tillrdckligt att ange “kontroller” som éndamal for loggning och
Overvakning, utan att ocksd ange syftet med kontrollen. Syftet med kontrollen ar
kanske dvervakning av sdkerhets- eller tekniska skil eller uppf6ljning av interna
regler. Det racker normalt inte heller att ange dndamal som enbart dr att “forbéttra
anviandarnas upplevelse”, “IT-sdkerhet” eller “framtida forskning”. Det dr alltfor brett
uttryckt, och de registrerade kan inte bedoma vad sddan personuppgiftsbehandling kan
innebdra.

e Andamalet méste ocksa vara berittigat. Detta innebir att personuppgiftsbehandlingen
dels ska ha en rittslig grund i1 dataskyddsforordningen, dels ska ske i enlighet med
ovrig tillamplig lagstiftning och allménna rattsprinciper.

e De registrerade har ritt att kénna till varfor deras personuppgifter behandlas, alltsa
vilka &ndamalen ar. Personuppgiftsansvarige informerar de registrerade om dndamaélet
nér uppgifterna samlas in och dven nir en registrerad begér det.

e Personuppgiftsansvarige ska dokumentera vilka &ndamél den har med
personuppgiftsbehandlingen.

e Om insamlade personuppgifter ska behandlas pa ett nytt sdtt méste det vara forenligt
med de ursprungliga &ndamélen. I sddana fall kan personuppgiftsansvarige anvinda
samma réttsliga grund som vid insamlingen av personuppgifterna.

4.5 Uppgiftsminimering

Personuppgifter som behandlas ska vara adekvata, relevanta och inte alltfor omfattande i
forhéllande till &ndamalen. Sékerstill att uppgifterna som samlas in verkligen behovs och
fraga inte efter information bara for att den kanske kan vara bra att ha.

4.6 Riktighet

Personuppgifter som behandlas ska vara korrekta och om nédvandigt uppdaterade.
Personuppgiftsansvarige ska vidta lampliga atgirder for att se till att felaktiga eller
ofullstdndiga uppgifter rittas, exempelvis gillande dndring av adress vid flytt med en
sammanstdllning av system och register dér adressen lagras. Man ska dock inte lagra kopior
av uppgifterna i ménga system i syfte att undvika felkillor och att icke uppdaterad information
sparas.
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4.7 Lagringsminimering

Personuppgifter far inte lagras under langre tid én nddvandigt med hansyn till andamalen med
behandlingen. Nér uppgifterna inte lingre behdvs maste dessa gallras, vilket innebar att de
antingen maste raderas eller avidentifieras. Vi far bara spara personuppgifter si linge som de
behovs for andamélet med personuppgiftsbehandlingen. Nér vi far gallra en viss typ av
handling framgar av kommunstyrelsens eller nimndens dokumenthanteringsplan.
Personuppgifter som forekommer 1 handlingar som inte 4r allmidnna handlingar ska raderas
eller avidentifieras nér de inte lingre behdvs. Vi fir lagra personuppgifter efter det att det
ursprungliga &ndamalet slutar att vara aktuellt, om det sker for arkivindamal av allmént
intresse, vetenskapliga eller historiska forskningsiandamal eller statistiska &ndamal. Vi far
alltsé skicka handlingar som innehéller personuppgifter till kommunarkivet, trots att det
ursprungliga andamalet inte ldngre dr aktuellt.

4.8 Integritet och konfidentialitet

Personuppgiftsansvarige maste skydda alla personuppgifter som den behandlar, sa att ingen
obehorig kommer at dem och sa att uppgifterna inte anvinds pa ett otillétet sitt.
Personuppgiftsansvarige ska ocksa se till sa att personuppgifter inte forloras eller blir
forstorda, till exempel genom olyckshindelser. Personuppgiftsansvarige maste darfor infora
lampliga tekniska och organisatoriska sékerhetséatgirder. Till tekniska atgérder raknas till
exempel brandviggar, kryptering, pseudonymisering, sdkerhetskopiering och anti-virus-
skydd. Organisatoriska atgirder handlar till exempel om interna rutiner, instruktioner och
riktlinjer.

4.9 Ansvarsskyldighet

Den grundldggande principen om ansvarsskyldighet innebér att personuppgiftsansvarige
maste kunna visa att dataskyddsforordningen f6ljs. Personuppgiftsansvarige maste darfor
exempelvis dokumentera arbetet gillande dataskydd. Vidare ska det finnas register 6ver alla
typer av behandlingar av personuppgifter som utfors och personuppgiftsansvarige ska kunna
redovisa ett sddant register for tillsynsmyndigheten nir sa krivs.

Personuppgiftsansvarige ska visa att denne foljer de grundldggande principerna pa flera sitt,
till exempel genom att:
e Limna tydlig information till de registrerade
e Fora register 6ver och dokumentera de personuppgiftsbehandlingar som pagar hos
personuppgiftsansvarige
e Uppritta en dataskyddspolicy och utbilda personalen
e Bygga in integritetsvinliga 16sningar i sina system (sa kallat inbyggt dataskydd)
e (Gora en konsekvensbedomning innan personuppgiftsansvarige paborjar
personuppgiftsbehandling som innebér sdrskilda integritetsrisker
e Utse ett dataskyddsombud.
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5 Personuppgiftsansvarig

5.1 Vem ar personuppgiftsansvarig?

Personuppgiftsansvarig ér den organisation (till exempel aktiebolag, stiftelse, forening eller
myndighet) som bestimmer for vilka &ndaméal uppgifterna ska behandlas och hur
behandlingen ska ga till. Det &r alltsd inte chefen pé en arbetsplats eller en anstélld som ar
personuppgiftsansvarig.

Personuppgiftsansvariga inom kommuner dr kommunstyrelsen och 6vriga ndmnder.

Om tva eller flera gemensamt bestimmer dver en viss behandling ar de
personuppgiftsansvariga tillsammans och maste sinsemellan bestimma vem som &r ansvarig
for att fullgora de olika skyldigheterna 1 dataskyddsforordningen.

Vem som ir personuppgiftsansvarig kan ocksa anges i lag eller férordning, till exempel 1
sarskilda registerlagar.

Exempel: | 2 kap. 6 § patientdatalagen star det att i en kommun ar varje myndighet, som
bedriver halso- och sjukvard, personuppgiftsansvarig for den behandling av personuppgifter
som myndigheten utfor.

5.2 Vad innebar det att vara personuppgiftsansvarig?

Den personuppgiftsansvarige maste se till att all personuppgiftsbehandling sker i enlighet med
dataskyddslagstiftningen.

Den personuppgiftsansvarige har ett generellt ansvar att, utifran de integritetsrisker som finns
med behandlingen, genomfora ldmpliga tekniska och organisatoriska atgarder for att
sakerstdlla och kunna visa att behandlingen utfors i enlighet med dataskyddsfoérordningen.
Detta kan bland annat innebéra att man har antagit en policy med lampliga strategier for
dataskydd och ser till att genomfora den i organisationen. Den grundlidggande regleringen om
detta finns 1 artikel 24 dataskyddsférordningen.

Den som &r personuppgiftsansvarig kan 6verldta den faktiska behandlingen av personuppgifter
men personuppgiftsansvaret kan aldrig 6verlétas.

Exempel: En enskild medarbetare som arbetar for kommunstyrelsen informerar inte om en
personuppgiftsincident som den upptackt (meddelar inte incidentgruppen). Datainspektionen
har uppmérksammat detta. Kan Datainspektionen da begéra att medarbetaren betalar
sanktionsavgiften, eftersom det & medarbetaren som gjort fel? Nej, det &r kommunstyrelsen
som ar personuppgiftsansvarig och som halls ansvarig. Det ar alltsa kommunstyrelsen som
ska betala sanktionsavgiften.
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5.3 Utndmning av dataskyddsombud

I dataskyddslagstiftningen stills det krav pa att alla myndigheter ska utse ett sa kallat
dataskyddsombud. Det innebér att i kommunen maste kommunstyrelsen och varje ndmnd utse
ett dataskyddsombud. Det finns inget motsvarande krav for de kommunala bolagen. Med
hinsyn till att dataskyddsfragorna har kommit att {4 alltmer fokus finns det anledning att utse
ett dataskyddsombud som ansvarar for fragor om integritetsskydd vid behandling av
personuppgifter &ven inom de kommunala bolagen. Kommunala bolag bor dérfor utse ett

dataskyddsombud.

Anmidlan till tillsynsmyndigheten av dataskyddsombudet enligt artikel 37.7 i
dataskyddsforordningen ska goras sa snart det dr mojligt for kommunstyrelse, nimnder och
kommunala bolag. Det dr den personuppgiftsansvarige som anméler dataskyddsombud till
tillsynsmyndigheten.

Den personuppgiftsansvarige har alltid det yttersta ansvaret gentemot tillsynsmyndigheten och
de registrerade for att personuppgifter i verksamheten behandlas pé ett lagligt och korrekt sétt
och i enlighet med god sed.

For att dataskyddsombudets arbetsuppgifter ska kunna utforas pa ett tillfredsstdllande satt ska
den personuppgiftsansvarige halla dataskyddsombudet underrittad om vilka
personuppgiftsbehandlingar som sker och de sékerhetsrutiner som skyddar personuppgifterna.

Personuppgiftsansvarig ska i god tid rddgéra med dataskyddsombudet innan fordndringar av
hantering och rutiner kring personuppgifter eller utvecklingsprojekt, som involverar
personuppgifter, beslutas. Den personuppgiftsansvarige ska underréitta ombudet vid
forfragningar och klagomal fran registrerade och andra externa parter, sd som exempelvis
kunder och media. Personuppgiftsansvarig ska stodja dataskyddsombudets arbete bland annat
genom att ge denne tillgéng till dokumentation och IT-system i den utstrickning som behovs.
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6 Personuppgiftsbitrade

6.1 Vem ar personuppgiftsbitrade?

Personuppgiftsbitrdde dr den som behandlar personuppgifter for en personuppgiftsansvarigs
rakning. Ett personuppgiftsbitrdde finns alltid utanfér den personuppgiftsansvariges
organisation. Ett personuppgiftsbitrdde kan vara en fysisk eller juridisk person, offentlig
myndighet, institution eller annat organ. Den grundléggande regleringen om
personuppgiftsbitridets roll finns i artikel 4 och artikel 28 dataskyddsférordningen.

De bitrdden som den personuppgiftsansvarige anlitar ska kunna ge tillrickliga garantier for att
behandlingen uppfyller kraven 1 dataskyddsfoérordningen och sdkerstiller att den registrerades
rattigheter skyddas.

Ett personuppgiftsbitrdde och dess personal far enbart behandla personuppgifter enligt
instruktion fran den personuppgiftsansvarige. Bitrddet fir inte anlita ett annat bitrdde utan att i
forhand fa ett skriftligt tillstdnd av den personuppgiftsansvarige.

En nyhet i forordningen &r att ndgra av de skyldigheter som tidigare har gillt for den
personuppgiftsansvarige nu dven giller for personuppgiftsbitradet, till exempel kraven pa att
fora register over behandlingar, att sékerstélla en lamplig sdkerhetsniva och att 1 vissa fall utse
ett dataskyddsombud.

Aven personuppgiftsbitridet kan bli foremal for tillsyn eller administrativa sanktionsavgifter
och bli skadestandsansvarig.

Ibland kan det vara svart att bedoma vem som &ar personuppgiftsbitrdde och vem som ar
personuppgiftsansvarig. Nér det ska avgoras vem som har vilken roll utgar man ifrdn vem det
ar som bestimmer hur personuppgifterna kommer att behandlas och varfér de behandlas. Det
ar den organisationen/personen som ar personuppgiftsansvarig.

6.2 Personuppgiftsbitradesavtal

Den personuppgiftsansvarige och personuppgiftsbitriddet maste upprétta ett sa kallat
personuppgiftsbitrddesavtal. Dataskyddsférordningen riknar upp vad ett sddant bitrddesavtal
ska innehalla:
e Foremalet for behandlingen samt behandlingens art och &ndamal
e Behandlingens varaktighet (tillsvidare eller tidsbestdamt).
o Vilka kategorier av personuppgifter som ska hanteras, till exempel kénsliga och/eller
extra skyddade personuppgifter och eventuellt var de finns.
o Vilka kategorier av registrerade som ska hanteras (anstéllda, invanare, patienter, elever
etc.).
e Personuppgiftsansvariges skyldigheter och rittigheter.
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e Hénvisning till tillrdckliga garantier (man far endast anlita bitrdden som kan ge
tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska
atgérder).

e Instruktioner om hur personuppgiftsbitradet far behandla personuppgifterna.

e Om personuppgifterna far overforas till tredjeland och under vilka forutsittningar det i
sa fall fér ske.

e Personuppgiftsbitrddes personal med behorighet att behandla vara personuppgifter ska
ha tystnadsplikt. Det giller &ven harmlds information.

e Personuppgiftsbitridet ska vidta alla sédkerhetsitgdrder som krévs enligt artikel 32 1
dataskyddsforordningen.

e Personuppgiftsbitrade ska hjélpa till sé att personuppgiftsansvarige kan fullgora sina
skyldigheter.

e Vad som hinder med personuppgifterna nér avtalet avslutas. Beroende pé vad
personuppgiftsansvarige véljer ska alla personuppgifter antingen raderas eller
aterldmnas och alla befintliga kopior ska raderas, sa linge inte lagringen kravs enligt
unionsratten eller svensk lagstiftning.

e Personuppgiftsansvariges rétt till information om personuppgiftsbitrddets behandling
av personuppgifterna.

e Personuppgiftsbitriddets skyldighet att bidra till granskningar och inspektioner som
genomfors av den personuppgiftsansvarige eller av en revisor som har utsetts av den
personuppgiftsansvarige.

Dérutdver maste personuppgiftsbitradet fa ett sarskilt eller allmént skriftligt forhandstillstand
av personuppgiftsansvarige innan personuppgiftsbitradet anlitar underbitrdden. Till
personuppgiftsavtalet bor det darfor finnas en bilaga med de underbitrdden som
personuppgiftsbitridet vet kommer att hantera personuppgiftsansvarigs personuppgifter.

Hur det ska ga till nédr personuppgiftsbitradet vill byta ut eller anlita ett nytt underbitrdde ska
regleras 1 personuppgiftsbitradesavtalet. Personuppgiftsbitradet dr skyldigt att se till att
underbitrddet alaggs samma skyldigheter i fraga om dataskydd som personuppgiftsbitréddet har
gentemot personuppgiftsansvarig. Personuppgiftsbitradet ansvarar fullt ut gentemot
personuppgiftsansvarig for sina underbitraden.

Det ar den personuppgiftsansvarige som ska se till att personuppgiftsbitradesavtal upprattas.
En mall for personuppgiftsbitradesavtal finns 1 BILAGA 3 och pa SKR:s hemsida, vid
uppdatering av avtalet pd SKR:s hemsida ska senaste versionen av SKR:s avtal anvéndas.
Denna mall ska anvédndas nir kommunstyrelsen eller ndmnden tecknar ett
personuppgiftsbitradesavtal.

Det ar viktigt att alla personuppgiftsbitradesavtal dokumenteras och ér sokbara.
Personuppgiftsbitrddesavtalet ska darfor registreras i ett diariesystem eller pa annat sitt hallas
ordnat tillsammans med huvudavtalet. Ett personuppgiftsbitrddesavtal ska registreras i ett
diariesystem som “’Personuppgiftsbitradesavtal”.
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7 Dataskyddsombud

Dataskyddsombudet utses av personuppgiftsansvarig och ombudets arbetsuppgifter inom de
samarbetskommuner som denna végledning omfattar att:

e Vara ett kunskapsstdd inom kommunerna gillande dataskyddsforordningen och annan
tillamplig dataskyddslagstiftning.

e Overvaka den interna efterlevnaden av dataskyddsforordningen och annan tillimplig
dataskyddslagstiftning

e Tillsammans med sakkunniga inom respektive kommun kravstilla och arbeta for att
infora sikerhetsitgédrder inom dataskydd.

e Bistd i utredning av misstinkt dataintrdng.

¢ Ge rad vid konsekvensbedomningar av dataskydd och dvervaka genomforandet av
dem.

e Arbeta med omvérldsbevakning kunskapsinhdmtning rorande dataskyddslagstiftning.

Dataskyddsombudet har inget personligt ansvar for att alla anstdllda och fortroendevalda foljer
reglerna i dataskyddslagstiftningen. Om dataskyddsombudet anser att en behandling av
personuppgifter inom ombudets ansvarsomrade fors 1 strid med dataskyddslagstiftningen, ska
dataskyddsombudet pétala detta for berord chef. Dataskyddsombudet dr inte den som slutligen
avgor hur personuppgifter ska hanteras utan har en radgivande och reviderande roll.

Dataskyddsombudet har enligt dataskyddslagstiftningen en sjilvstindig stillning gentemot
personuppgiftsansvarige, som kan jimforas med en internrevisors. Flens kommun har
huvudansvaret for dataskyddsombudets arbetssituation och ska se till att denne har tillrackligt
med tid, kompetens och resurser for att genomfora sin ombudsroll pé ett tillfredsstillande satt.

Dataskyddsombudet kan inte avséttas eller bli foremal for sanktioner for att ha utfort sina
arbetsuppgifter.

Dataskyddsombudet dr bunden av sekretess inom ramen for sitt uppdrag i enlighet med
géllande lagstiftning.
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8 GDPR-samordnare

8.1 Utnamning av GDPR-samordnare

Kanslichef ar kommundvergripande GDPR-samordnare tillika den som kommer att
koordinera dataskyddsarbete inom kommunen. Minst en GPPR- samordnare utses av

respektive forvaltningschef, samordnaren kommer att bli ansvarig for dataskyddsfrdgor inom

respektive kommunstyrelse/ndmnd/kommunalt bolag.

8.2 Kommunovergripande GDPR-samordnarens uppgifter och
ansvar

Kommunévergripande GDPR-samordnaren har mandat att leda och koordinera
dataskyddsarbete inom kommunen och kommunala bolag och ska:

e Ansvara for att planera dataskyddsarbete pd kommundvergripande niva

e Ta fram rutiner och processer som kravs for att personuppgiftsansvariga ska uppfylla

GDPR krav

e Bygga upp en fungerande dataskyddsorganisation

e Halla regelbunden kontakt med GDPR-samordnare for personuppgiftsansvariga inom

kommunen samt samordnare for kommunala bolag
e Organisera och genomfora triffar med GDPR-samordnare
e Fungera som kommunens kontaktlénk till dataskyddsombudet
e Sammankalla och leda nédtverksmoéten for kommunens GDPR-samordnare

e Haélla regelbunden kontakt med dataskyddsombudet, rapportera om hur
dataskyddsarbete gér till och efterfraga nddvindiga insatser, som till exempel

utbildningar med dataskyddsombud, triffar, radgivning, bitrddande i genomf6randet av

konsekvensbedomningar
e Fungera som kunskapsstod till GDPR-samordnare

o Delta i ndrverkstraffar med 6vriga samarbetskommuners motsvarighet till
kommunévergripande GDPR-samordnare

e Vara stdd vid interna utbildningar om GDPR

8.3 GDPR-samordnarens uppgifter och ansvar

GDPR-samordnare har mandat att leda dataskyddsarbete inom personuppgiftsansvariges
verksamhet och ska:
e Kunna besvara fragor kring tilldimpningen av GDPR
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e Ansvara for att personuppgiftsansvarige har ett uppdaterat register 6ver behandlingar
av personuppgifter

e Hantera begidran om registerutdrag, rittelse, radering, invdndning, begransning och
dataportabilitet

e Bitrdda di konsekvensbedomningar genomfors, 1ds mer i kap. 15.

e Utreda personuppgiftsincidenter, 14s mer i kap 16 och ansvara for att
personuppgiftsincidenter dokumenteras

e Bitrdda dé personuppgiftsbitradesavtal upprittas av de medarbetare som &r ansvariga
for respektive huvudavtal

e Ansvara for att personuppgiftsbitridesavtalet registreras i ett diariesystem eller pa
annat sitt hillas ordnat tillsammans med huvudavtalet, 14s mer i kap. 6.

e Fungera som personuppgiftsansvariges kontaktlénk till kommunovergripande GDPR-
samordnare och dataskyddsombudet

GDPR-samordnaren ska informera dataskyddsombudet om dataskyddsarbetet var tredje
manad, eller oftare vid behov. Dataskyddsombudet kan utover detta begéra ytterligare
information frain GDPR-samordnaren.

GDPR-samordnaren meddelar d&ven dataskyddsombudet om det finns behov av
utbildningsinsatser kring GDPR. GDPR-samordnaren kan, i dialog med dataskyddsombudet
och sin chef, delta i eller sjdlv genomf6ra utbildningar kring GDPR.

8.4 Samverkan mellan kommunerna

GDPR-samordnarna inom respektive verksamhetsomrdde kommunicerar regelbundet med
sina motsvarigheter hos de andra kommunerna. Gemensamma méten hélls med syftet att
diskutera gemensamma fragor samt dela erfarenheter. Motena dger rum fyra ginger per ér,
eller vid behov, och organiseras av dataskyddsombudet och/eller GDPR-samordnare.

9O Personuppgifter

9.1 Vad ar en personuppgift?

Personuppgifter ér alla uppgifter som avser en identifierad eller identifierbar fysisk person och
som direkt eller indirekt kan identifiera en person. Avgorande &r att uppgiften enskild eller i
kombination med andra uppgifter kan knytas till en levande person. Dataskyddsférordningen
omfattar inte avlidna personer. Exempel pa personuppgifter ar:

e Personnummer

e Namn

e Efternamn

e Telefonnummer

e Adress
it 2
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e [P-adress

e Foto

e Fastighetsbeteckning
e Kontonummer

e Videoupptagning

e Ljudinspelningar

9.2 Kansliga personuppgifter

Vissa personuppgifter dr till sin natur sérskilt kdnsliga och har darfor ett starkare skydd. De
kallas for kédnsliga personuppgifter. Det dr som huvudregel forbjudet att behandla kénsliga
personuppgifter, men det finns undantag. Se till exempel tillsynsmyndighetens hemsida och de
forfattningar som det hédnvisas till i BILAGA 2. Innan man behandlar kénsliga
personuppgifter maste man ha klart for sig vilket stod man har for behandlingen.

Kaénsliga personuppgifter dr uppgifter om:

e Ras och etniskt ursprung.

e Politiska asikter.

e Religios eller filosofisk overtygelse. Att nagon inte tillhor nagon religion alls &r ocksa
en kéanslig personuppgift.

e Medlemskap i fackforening.

e Hilsa, vilket omfattar alla aspekter av en persons hélsa, till exempel uppgifter om
sjukdom eller funktionshinder.

e Genetiska uppgifter, vilket dr uppgifter som ger information om en persons nedérvda
eller forvdrvade genetiska kénnetecken. Genetiska uppgifter kan till exempel framga
av en dna-analys.

e Biometriska uppgifter, vilket dr uppgifter som ror en persons fysiska, fysiologiska eller
beteendeméssiga egenskaper och gor det mdjligt att identifiera ménniskor, till exempel
genom fingeravtrycksavlisning eller 6gonskanning.

e Sexualliv eller sexuell ldggning.

9.3 Personnummer och samordningsnummer, andra extra
skyddsvarda personuppgifter

Personnummer och samordningsnummer &r inte kénsliga personuppgifter enligt
dataskyddsforordningen. Daremot dr personnummer och samordningsnummer extra
skyddsvirda och maste déarfor behandlas extra forsiktigt. Personnummer och
samordningsnummer far behandlas utan samtycke endast nér det ar klart motiverat med
hinsyn till &ndamélet med behandlingen, vikten av en siker identifiering eller ndgot annat
beaktansvart skal.
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Det finns dven andra personuppgifter som kréver att vidta extra sdkerhetsatgérder med hénsyn
tagen till uppgifternas art och risken som behandlingen medfor for den registrerade (artikel 32
GDPR). Dessa uppgifter omnamns ofta som integritetskansliga personuppgifter, men
uttrycken extra skyddsvarda personuppgifter eller sarskild skyddsvarda personuppgifter ar
ocksa vanligt forekommande. Pa kénslighetsskala ligger dessa mellan helt harmldsa uppgifter
och kénsliga uppgifter.

Exempel pa extra skyddsvirda personuppgifter ar:

. Personnummer

. Samordningsnummer

. Uppgifter om skyddade personer

. Uppgifter om ekonomisk situation

. Uppgifter om civiltillstand

. Uppgifter om brott eller misstanke om brott
. Uppgifter om social situation

. Information om omfattas av sekretess/tystnadsplikt
. Inkomst

. Skulder

. Omddémen och bedomningar

. Prestationsmétningar
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10. Behandling av personuppgifter

10.1 Vad ar en behandling?

Dataskyddsforordningen géller for helt eller delvis automatiserad behandling av
personuppgifter. Alla former av dtgdrder med personuppgifter, oberoende av om de utfors
automatiserat eller inte, dr personuppgiftsbehandling, till exempel:

e Insamling

e Registrering

e Organisering

e Strukturering

e Lagring

e Bearbetning eller dndring

e Framtagning

e Lisning

¢ Anvindning

e Utldmning genom dverforing

e Spridning eller tillhandahéllande pa annat sétt

e Justering eller sammanforande

e Begrinsning

e Radering eller

e Forstoring.

Aven personuppgifter i e-post och i dokument pa servrar, i en enkel lista, pd webbplatser och i
annat ostrukturerat material omfattas av dataskyddsfoérordningen.

Dataskyddsforordningen géller for helt eller delvis automatiserad (digital) behandling av
personuppgifter. Ett exempel pa delvis automatiserad behandling ér nér personuppgifter
samlas in manuellt i syfte att senare foras in i ett automatiserat register.

Dataskyddsforordningen géller ockséd for manuell behandling (pappersform) av
personuppgifter om personuppgifterna ingar eller ar avsedda att ingd 1 ett manuellt register
som &r sokbart enligt sdrskilda kriterier. Att kriterier stér i plural 1 dataskyddsférordningen har
ansetts betyda att det ska finnas mer #n tva sokvigar, sdsom namn och e-postadress. Ar
registret inte sokbart med hjilp av ndgon personuppgift omfattas det inte av
dataskyddsforordningen.

Exempel: En larare har for hand upprattat en klasslista med for- och efternamn och adresser
till eleverna i klassen. Klasslistan finns tillganglig i en parm, som star i klassrummet.
Klasslistan ar helt manuell, men ar sokbar enligt tva sokvagar (namn och adress), och
sokvagarna i sig utgor personuppgifter. Klasslistan omfattas alltsa av
dataskyddsférordningen, trots att den aldrig behandlas digitalt.
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10.2 Behandling av kansliga personuppgifter

Behandling av kénsliga personuppgifter ar som huvudregel forbjuden. Det gar dock att
behandla sddana uppgifter om man har lagstdd och iakttar forsiktighet. I avsnitt 9.2 framgér
vad som menas med kénsliga personuppgifter. For att behandling av kénsliga personuppgifter
ska vara tillaten krdvs ett giltigt undantag fran forbudet, se avsnitt 9.2 och bilaga 2.

10.3 Behandling av personnummer och samordningsnummer

Personnummer och samordningsnummer ar extra skyddsvérda personuppgifter &ven om de
inte dr kdnsliga personuppgifter enligt dataskyddsférordningen. Man fér bara behandla
personnummer och samordningsnummer nér det r klart motiverat med hénsyn till:

e Andamalet med behandlingen (personuppgiftsansvariges syfte med att registrera
personnummer ska klart motivera behandlingen)

e Vikten av en séker identifiering (behandling av personnummer ar nddvandigt for att
kunna identifiera de registrerade pa ett sdkert sitt), eller

e nagot annat beaktansvért skél (det finns nagot annat som klart motiverar
registreringen).

Exempel: Arbetsgivare maste ha information om de anstélldas personnummer for att kunna
betala ut 16n.

10.4 Behandla redan insamlade personuppgifter pa ett nytt satt

Om man vill bérja behandla redan insamlade personuppgifter pé ett nytt sitt méste det vara
forenligt med de ursprungliga andamalen. I sddana fall kan man stodja sig pad samma réttsliga
grund som anvindes nir personuppgifterna samlades in (i kapitel 11 finns mer information om
rittsliga grunder). De registrerade méste informeras om den nya personuppgiftsbehandlingen
innan den pabdorjas.

Nar det bedoms om en ny personuppgiftsbehandling &r forenlig med tidigare &ndamal ska man
bland annat ta hénsyn till och stilla sig foljande fréagor:

e Vilka kopplingar finns mellan andamalen med den ursprungliga
personuppgiftsbehandlingen och den nya?

e [ vilket sammanhang har personuppgifterna samlats in, vilket forhdllande har de
registrerade till oss som personuppgiftsansvarig och vilken personuppgiftsbehandling
kan de registrerade rimligen forvénta sig?

e Vilken typ av personuppgifter behandlas, dr uppgifterna kinsliga?

e Vilka konsekvenser kan personuppgiftsbehandlingen {4 for de registrerade?

e Vilka skyddsatgarder finns, till exempel behdrighetsstyrning, kryptering och
pseudonymisering?

CETEE

23



Det ar som regel forenligt med de ursprungliga andamélen att behandla personuppgifter &ven
for:

e Arkivindamal av allmént intresse
e Vetenskapliga eller historiska forskningsdndamal
e Statistiska dndamal.

Den personuppgiftsansvarige méste dock ha vidtagit lampliga sdkerhetsatgérder for att skydda
de registrerades rattigheter.
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11. Rattslig grund for behandling av
personuppgifter

11.1 Inledande om rattsliga grunderna och hur de anvands

En behandling av personuppgifter dr endast laglig om det finns en réttslig grund for
behandlingen. De rittsliga grunderna for behandlingen framgar av artikel 6 GDPR. Det finns
sex rattsliga grunder:

e Myndighetsutdvning och uppgift av allmént intresse

e Rittslig forpliktelse

e Avtal

e Samtycke

e Intresseavvigning

e QGrundldggande intresse

Myndigheter och andra inom kommunal och offentlig verksamhet ska frimst anvénda f6ljande
grunder:

e Rittslig forpliktelse.

e Uppgift av allmént intresse eller myndighetsutovning.

e Avtal.

Ibland kan privata foretag vara verksamma inom offentlig verksambhet, till exempel nér skolor
eller hilso- och sjukvard bedrivs i privat regi. De utfor da en uppgift av allmént intresse och
ska stodja sig pad samma rittsliga grunder som en myndighet. Myndigheter, som till exempel
kommuner, far inte anvinda sig av en intresseavvigning nar de fullgor sina uppgifter.

11.2 Myndighetsutdvning och uppgift av allmant intresse

Den hir réttsliga grunden innebir att personuppgiftsbehandling &r tillaten om
personuppgiftsansvarig behandlar personuppgifter i myndighetsutovning eller utfér uppgifter
av allmint intresse. Myndighetsutdvning kidnnetecknas av beslut eller andra ensidiga atgirder
som ytterst dr ett uttryck for samhéllets maktbefogenheter i forhallande till medborgarna. Det
ar till exempel myndighetsutdvning nar nimnden beslutar om att en medborgare ska fa en viss
forman eller rittighet, eller att medborgaren har en viss skyldighet och foreldggs att gora
nagot. Det kan alltsé vara beslut som gynnar den enskilde eller beslut som &r betungande.

Myndighetsutovning kan ocksa ske i forhillande mellan myndigheter, till exempel nér en
myndighet har tillsyn 6ver en annan myndighets verksamhet. Personuppgiftsbehandlingen
maste vara nddvandig - Syftet med personuppgiftsbehandlingen méste vara nddviandigt som
ett led i nimndens myndighetsutdvning. Andamalet med behandlingen behdver inte, till
skillnad fran behandling som grundas pé rittslig forpliktelse, framgé av den lag dar
befogenheten att utdva myndighet faststélls. Det rdcker med att det finns ett samband mellan
andamalet med behandlingen och myndighetsutévningen.
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Utanfor begreppet myndighetsutdvning faller sddan faktiskt verksamhet
personuppgiftsansvarige bedriver, som inte innebar tving. Exempel pa sddan verksamhet ar
ndr en kommun ldmnar upplysningar och rad eller sopar gatorna.

11.3 Rattslig forpliktelse

Den rittsliga grunden rittslig forpliktelse innebar att det finns lagar eller regler som gor att
vissa personuppgifter maste behandlas i en verksamhet. Personuppgiftsansvarig far behandla
personuppgifter om det dr nddvéandigt for att uppfylla en rittslig forpliktelse enligt EU-rétt
eller svensk ritt, inklusive kollektivavtal. Den som har ansvar for behandlingen (ndmnden)
ska vara élagd att uppfylla den rittsliga forpliktelsen.

Det maste vara mojligt for savil personuppgiftsansvarig som for den registrerade att forstd
varfor behandlingen av personuppgifter behdvs. Det kan exempelvis finnas en lag som anger
att personuppgiftsansvarig i en viss situation ar skyldiga att [imna uppgifter till en annan
myndighet eller en domstol.

Exempel: En arbetsgivare kan utrusta sina bilar med speciell gps-utrustning som anvands for
elektroniska kdérjournaler for att forenkla redovisningen till Skatteverket.

Arbetsgivaren far dock inte anvanda uppgifterna som gps:en samlar in for att till exempel
kontrollera hur langa raster de anstéllda tar, utan far enbart spara just de uppgifter
Skatteverket kraver.

Har foljer nagra fler situationer med olika typer av rattsliga skyldigheter eller forpliktelser:

- Att inom halso- och sjukvarden féra journaler.

- Arbetsgivare ar skyldiga att redovisa skatter och sociala avgifter betraffande
arbetstagarna.

- Turordningsreglerna vid uppséagning pa grund av arbetsbrist gor att arbetsgivaren
maste uppratta listor ver anstallda och lamna dem till facket.

11.4 Avtal

Den rittsliga grunden avtal innebér att den registrerade har ett avtal eller ska ingd ett avtal
med den personuppgiftsansvarige. Det krivs att personuppgiftsbehandlingen dr nddvéndig,
antingen for att fullgora avtalet med den registrerade eller for att vidta dtgérder pé begéran av
den registrerade innan avtalet ingds. Den hir grunden géller bara for avtal i dir den
registrerade &r eller avser att bli part.
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Exempel 1: Som arbetsgivare far personuppgiftsansvarige behandla personuppgifter om en
anstalld for att kunna uppfylla anstéallningsavtalet, till exempel for I6neberékning, registrering
av sjukfranvaro eller i ett flextidssystem.

Observera att en personuppgiftsansvarig kan behova vidta atgérder pa begéran av den
registrerade innan ett avtal ingds, exempelvis nér det behdver kontrolleras om den registrerade
har nddvéndiga tillstand.

11.5 Samtycke

Den rittsliga grunden samtycke innebdr att den registrerade har sagt ja till
personuppgiftsbehandlingen. Samtycke ar dock ofta en oldmplig rattslig grund for
myndigheter, eftersom samtycket maste vara frivilligt och jimlikt. Overvig dérfor alltid om ni
kan anvdnda ndgon av de andra riéttsliga grunderna.

Den som arbetar for en personuppgiftsansvarig nimnd inom en kommun bor ténka pa foljande
ndr det giller samtycke:

e Samtycke ir inte forsta valet. Om man kan stodja personuppgiftsbehandlingen pa
nagon av de andra fem rittsliga grunderna, si far man inte dessutom inhdmta
samtycke. Kom ihag att det ofta ar oldmpligt att anvénda sig av samtycke som
myndighet.

e Fraga bara efter samtycke om ni kan respektera ett nej. Den registrerade ska
kunna avgdra om personuppgifterna ska fa behandlas, och hen ska alltid kunna siga
nej. Maktforhéllandet maste dessutom vara jaimlikt.

e Jimlika maktforhallanden. For att ni ska kunna anvinda samtycke som réttslig
grund maste maktforhallandet vara jamlikt. Tank pé att maktforhallandet ofta ar
ojamlikt i relationen mellan myndighet och medborgare, och mellan arbetsgivare och
arbetstagare. Om det rader ett ojdmlikt maktforhallande kan ni inte stodja er pd
samtycke.

e Samtycket ska vara frivilligt. Med frivilligt menas att den registrerade har ett genuint
fritt val och kontroll dver sina personuppgifter. Samtycket blir darfor ogiltigt om
ndgon har utsatts for paverkan. Den registrerade fir inte heller drabbas av negativa
konsekvenser om hen inte ldmnar sitt samtycke.

e Den registrerade ska kunna dngra sig. Forklara klart och tydligt fér den som ska
lamna sitt samtycke att hen alltid har ritt att angra sig. Det ska vara lika 1itt att ldmna
ett samtycke som att aterkalla det. Detta ar sérskilt viktigt nér det géller barn. Obs! Om
det dr svart att aterkalla samtycket dr det inte giltigt. Om den registrerade inte kan eller
far aterkalla sitt samtycke utan att drabbas av negativa konsekvenser dr samtycket inte
frivilligt.

e Den registrerade ska godkiinna att personuppgifterna anvinds. Det ska tydligt
framga att den registrerade godkénner att personuppgifterna anvéinds. Samtycket kan
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ges genom ett uttalande eller en entydigt bekriaftande handling, till exempel med en
kryssruta pa en webbplats. Obs! Forifyllda kryssrutor ar inte tillatna.

e Eftersom barn enligt dataskyddsforordningen fortjinar sirskilt skydd maste all
information som riktar sig till barn vara skriven pa ett tydligt och enkelt sitt som barn
forstar. Tidigare gillde Datainspektionens tumregel att barn under 15 ar generellt inte
har tillracklig mognad for att ge ett giltigt samtycke, men informationen maste alltid
bedomas fran fall till fall med utgédngspunkt i den enskilda individens mognad och
forméga.

e Barn och ungdomar som inte sjilva kan tillgodogora sig informationen kan inte
lamna ett réttsligt giltigt samtycke. I sddana fall ska samtycket istdllet inhdmtas frdn
den som har fordldraansvaret for barnet.

Personuppgiftsansvarig ansvarar ocksa for att ett giltigt samtycke har inhdmtas och behover
kunna visa bade att den registrerade har fétt relevant information och att vart arbetssétt
uppfyller kraven. Det ér darfor viktigt att dokumentera:

e Hur samtycket inhdmtades
e nir samtycket inhdmtades samt
e vilken information den registrerade fitt.

Exempel pa nir samtycke kan anvindas och exempel pa nir samtycke inte far anvindas
finns pa datainspektionens hemsida.

Exempel 1: En namnd planerar vagarbeten. Namnden erbjuder invanarna méjlighet att
anméla sig for att fa uppdateringar via e-post. Namnden &r tydlig med att det &r frivilligt att
anmala sig och inhamtar samtycke for att anvanda e-postadresserna for endast detta
andamal. Invanare som inte vill delta har inte gatt miste om nagon grundlaggande service
fran myndigheten. Informationen finns &ven publikt pa kommunens webbplats.

Exempel 2: Arbetsgivaren vill filma pa delar av kontoret. Arbetsgivaren fragar alla
medarbetare som sitter pa den berdrda delen av kontoret efter deras samtycke, eftersom de
kan synas i bakgrunden pa filmen. De som inte vill bli filmade ska inte drabbas av nagra
negativa konsekvenser, utan far istallet likvardiga arbetsplatser ndgon annanstans i
bygganden under den tid filminspelningen pagar.

Exempel nar samtycke INTE kan anvandas: En medborgare anséker om en bistandsinsats.
For att vi ska kunna hantera ansdkan och komma fram till ett beslut s maste vi behandla
medborgarens personuppgifter. Vi agerar har som myndighet gentemot medborgaren och
maktforhallandet mellan oss ar valdigt ojamlikt. Samtycket skulle ocksa kunna upplevas som
villkorat — om du inte samtycker sa far du inget bistand. Samtycke kan inte anvandas som
rattslig grund for behandlingen. Ratt grund ar istallet myndighetsutovning.
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11.6 Grundlaggande intresse

Den hér rittsliga grunden innebir att personuppgifter far behandlas om det dr n6dvandigt for
att ridda liv. Det ar véldigt fa verksamheter som kommer att hdnvisa till den har rattsliga
grunden. I forsta hand ar den aktuell inom varden.

Personuppgiftsansvarige far behandla personuppgifter om det dr nddvéndigt for att rddda den
registrerades eller ndgon annan persons liv. Det kallas att skydda intressen som dr av
grundliaggande betydelse. I huvudsak handlar det om tillfdllen nér den registrerade inte kan
fatta beslut eller Idimna samtycke, till exempel om en person dr medvetslos.

Exempel: En person har plétsligt blivit sjuk och forlorat medvetandet. Vard och
raddningstjanst far behandla personuppgifter for att kontrollera blodgrupp och
sjukdomshistoria och for att kontakta anhériga. Anstalld inom till exempel hemtjanst eller
skola far ocksa lamna personuppgifter till vard och raddningstjanst. Arbetsgivare far ocksa
lamna vidare anstallds personuppgifter i den situationen etc.

Den har rattsliga grunden kan vi bara anvanda i mycket begransad omfattning.

Om det gar att l6sa situationen pa att annat satt, gor det. Det kanske till och med gar att
undvika att behandla personuppgifterna.

Den hér situationen uppstar inte om varden ér planerad. Da behandlar vardgivaren patientens
personuppgifter med en annan rittslig grund, ndmligen uppgift av allmént intresse. Om en
person sjdlv dr kapabel att fatta egna beslut och inte samtycker till behandlingen far vi inte
behandla personens personuppgifter med denna rittsliga grund.

Peronuppgiftsbehandlingen méste vara nédvandig - Det méste vara nodvandigt att behandla
personuppgifterna for att vi ska kunna hinvisa till den har rattsliga grunden. Om vi kan ta
tillvara den registrerades réttigheter pa nagot annat mindre patrdngande sétt kan vi inte
hinvisa till att vi skyddar grundlédggande intressen. Det kanske till exempel gar att behandla en
patient utan personuppgifterna. Om det gar att 16sa pé ett annat sitt — gor det. Behandla
personuppgifter med den hir rittsliga grunden bara om det inte uppenbart finns en annan
rattslig grund. I vissa fall kanske det &r mdjligt att ta tillvara en persons grundliggande
intressen med stdd av den rittsliga grunden allmént intresse.
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12. Den regqistrerades rattigheter

Dataskyddsforordningen ger de registrerade ett flertal réttigheter vad géller behandling av
personuppgifter. Det dr personuppgiftsansvariges ansvar se till att tillrdckliga processer finns
for att tillmdtesga de registrerade sé att de kan tillgodose sina rattigheter. Den grundlaggande
regleringen om rittigheterna finns i artikel 12-20 GDPR.

De registrerade har foljande réttigheter:
e Riitt till information
o Ritt till réttelse
e Riitt till radering (rdtten att bli bortglomd)
e Riitt till begrdnsning av behandling
e Riitt till dataportabilitet
e Ritt att inte bli foremal for automatiserat beslutsfattande eller inbegripet
profilering
e Riitt att ldmna klagomal
e Ritt att begéra skadestand

12.1 Ratt till information

Den registrerade har ritt att fa information nér hans eller hennes personuppgifter behandlas.
Information om personuppgiftsbehandlingen ska l&dmnas av den personuppgiftsansvarige bade
ndr uppgifterna samlas in och nir den registrerade annars begér det. Darutdver finns det vissa
tillfdllen nér sirskild information ska ges till den registrerade, till exempel om det intréffar ett
dataintrang eller liknande (en personuppgiftsincident) hos den personuppgiftsansvarige och
det finns risk for till exempel identitetsstold eller bedréigeri.

Informationen ska tillhandahallas den registrerade kostnadsfritt i en lattillgidnglig, skriftlig
form (vilket kan vara i elektronisk form) och med ett tydligt och enkelt sprak. I
dataskyddsforordningen anges utforligt vilken information som ska ges. Bland annat ska
information ldmnas om kontaktuppgifter till den personuppgiftsansvarige, den rattsliga
grunden for behandlingen och dndamaélet med behandlingen.

Information om en specifik behandling av personuppgifter ska alltid ges till den registrerade
innan behandlingen paborjas. Inhdmtas personuppgifterna fran den registrerade sjilv lamnas
information ldmpligast i samband med insamlandet. Inhdmtas personuppgifterna fran nagon
annan part, ska den personuppgiftsansvarige ldmna information i samband med att
personuppgifterna forsta gangen registreras.

Information behover inte ldamnas om det finns andra bestimmelser som géller framfor
dataskyddsforordningen, t.ex. om vissa uppgifter omfattas av sekretess. Information behover
inte ldmnas om sddant som den registrerade redan kénner till, eller om det dr omojligt eller
skulle innebira en oproportionerligt stor arbetsinsats.
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Informationen ska omfatta uppgift om den personuppgiftsansvariges identitet, dvs.
kommunens adress, ndmnd och kontaktperson, uppgift om dndamalen med behandlingen och
all 6vrig information som behovs for att den registrerade ska kunna ta till vara sina réttigheter
1 samband med behandlingen, sdsom information om mottagarna av uppgifterna, skyldighet att
lamna uppgift och rétten att ansdka om information och fa réttelse. Den registrerade ska om
mojligt dven {4 kéinnedom om hur lange personuppgifterna finns lagrade.

12.2 Registerutdrag

Den registrerade har ritt att fi information om personuppgifter som rér honom eller henne
behandlas, Vid en begédran om registerutdrag ska personuppgiftsansvarige ldmna foljande
information:

e Vilka uppgifter om sdkande som behandlas.

e Varifran dessa uppgifter har hamtats.

e Andamalen med behandlingen.

o Till vilka mottagare eller kategorier av mottagare som uppgifterna lamnas ut.

e Eventuell dverforing till tredje land, och i sé fall vilka skyddsatgérder som har
vidtagits.

e Hur ldnge verksamheten sparar uppgifterna.

o Forekomsten av automatiserat beslutsfattande och vilka foljderna blir f6r den
registrerade.

e Personuppgiftsansvarige ska dven informera den registrerade om ritten att lamna
klagomadl till tillsynsmyndigheten, ritten att bli raderad, samt ritten att invinda mot
och begira begransning av en personuppgiftsbehandling.

Den sokande har ritt att fa ett skriftligt besked inom en ménad fran att ansokan inkom. Om
beskedet tar ldngre tid, ska den sokande underrittas om detta innan en manad har passerat.

12.3 Rattelse

Varje person har rétt att vinda sig till ett foretag eller myndighet som behandlar
personuppgifter och be att fa felaktiga uppgifter riattade. Det innebér ocksa att den enskilde har
ritt att komplettera med sddana personuppgifter som saknas och som é&r relevanta med hiansyn
till &ndamalet med personuppgiftsbehandlingen. Att den som behandlar personuppgifter ocksa
sjalv maste se till att uppgifterna ar korrekta och uppdaterade framgar redan av de
grundldggande principerna i dataskyddsférordningen.

Om uppgifter réttas pd den enskildes begiran maste foretaget eller myndigheten ocksa
informera dem som de har ldmnat ut uppgifter till om att uppgifter réttats. Det giller dock inte
om det skulle visa sig omgjligt eller innebér en alltfor betungande insats. Den enskilde har
ocksa ritt att begéra att f4 information om till vem uppgifter har lamnats ut.
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Rattelse ska goras utan onddigt dréjsmal om den personuppgiftsansvarige har felaktiga
personuppgifter som ror den registrerade. Med beaktande av 4ndamaélet med behandlingen,
ska den registrerade ha riétt att komplettera ofullstindiga personuppgifter, bland annat genom
att tillhandahélla ett kompletterande utlatande.

12.4 Radering

Varje person har ritt att vianda sig till ett foretag eller en myndighet som behandlar
personuppgifter och be att uppgifterna som avser honom eller henne raderas. Uppgifterna
maste raderas 1 foljande fall:
e Om uppgifterna inte ldngre behovs for de andamal som de samlades in for
¢ Om behandlingen grundar sig pa den enskildes samtycke och denne aterkallar
samtycket
e Om behandlingen sker for direktmarknadsforing och den enskilde motsétter sig att
uppgifterna behandlas
e Om den enskilde motsitter sig personuppgiftsbehandling som sker inom ramen for
myndighetsutdvning eller efter en intresseavvégning och det inte finns berdttigade
skél som véger tyngre dn den enskildes intresse
e Om personuppgifterna har behandlats olagligt
e Om radering kréivs for att uppfylla en réttslig skyldighet
e Om personuppgifterna avser barn och har samlats in i samband med att barnet
skapar en profil 1 ett socialt ndtverk

Om uppgifter raderas pd den enskildes begéran méste foretaget eller myndigheten ocksé
informera dem som de har ldmnat ut uppgifter till om raderingen. Det géller dock inte om det
skulle visa sig omdjligt eller innebér en alltfor betungande insats. Den enskilde har ocksa rétt
att begéra att fa information om till vem uppgifter har lamnats ut.

Nér personuppgifterna har publicerats eller pa annat sitt gjorts offentliga (i ett socialt nitverk,
ett internetforum eller pa en webbsida) ricker det inte alltid att de raderas dir. I dessa
situationer ska den som offentliggjort uppgifterna ocksa vidta rimliga atgirder for att
informera andra som behandlar uppgifterna om den enskildes begéran sa att &ven kopior av
eller lankar till uppgifterna tas bort.

Det finns undantag frén ritten till radering och skyldigheten att informera andra om det &r
nodvindigt for att tillgodose andra viktiga réttigheter. Personuppgifterna ska inte raderas om
behandlingen dr nddvindig av foljande skal:
e For att utva rétten till yttrande- och informationsfrihet
e For att uppfylla en réttslig forpliktelse som kréaver behandling enligt unionsrétten
eller enligt en medlemsstats nationella ritt som den personuppgiftsansvarige
omfattas av eller fOr att utfora en uppgift av allmént intresse eller som é&r ett led i
myndighetsutévning som utfors av den personuppgiftsansvarige
e For skél som ror ett viktigt allméint intresse pa folkhdlsoomradet enligt artikel 9.2 h
och 1 samt artikel 9.3
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e For arkivindamal av allmint intresse, vetenskapliga eller historiska
forskningsandamal eller statistiska &ndamél enligt artikel 89.1, 1 den utstrdckning
som den rétt som avses i punkt 1 sannolikt omojliggor eller avsevért forsvarar
uppnédendet av syftet med den behandlingen

e For att kunna faststilla, gora gillande eller forsvara rittsliga ansprak

12.5 Begransning av behandling

Enskilda har i vissa fall rétt att kridva att behandlingen av personuppgifter begransas. Med
begransning menas att uppgifterna markeras sa att dessa i framtiden endast far behandlas for
vissa avgransade syften.

Ratten till begransning géller bland annat nir den registrerade anser att uppgifterna ar
felaktiga och begirt réttelse. I sddana fall kan den registrerade dven begéra att behandlingen
av uppgifterna begransas under tiden uppgifternas korrekthet utreds. Nér begrdnsningen
upphor ska den enskilde informeras om detta.

Den registrerade ska ha rétt att av den personuppgiftsansvarige kréva att behandlingen
begrénsas om néagot av foljande alternativ ar tillampligt:
a) Den registrerade bestrider personuppgifternas korrekthet, under en tid som ger den
personuppgiftsansvarige en mojlighet att kontrollera om personuppgifterna ar korrekta.
b) Behandlingen ar olaglig och den registrerade motsétter sig att personuppgifterna
raderas och i stéllet begér en begrinsning av deras anvéndning.
¢) Den personuppgiftsansvarige behdver inte lingre personuppgifterna for &ndamalen
med behandlingen men den registrerade behdver dem for att kunna faststélla, géra
géllande eller forsvara réttsliga ansprak.
d) Den registrerade har invént mot behandling i enlighet med artikel 21.1 1 véntan pa
kontroll av huruvida den personuppgiftsansvariges beréttigade skél viager tyngre dn
den registrerades beréttigade skal.

Om behandlingen har begréinsats 1 enlighet med punkt a far sddana personuppgifter, med
undantag for lagring, endast behandlas med den registrerades samtycke eller for att faststélla,
gora géllande eller forsvara rattsliga ansprak eller for att skydda ndgon annan fysisk eller
juridisk persons réttigheter eller for skél som ror ett viktigt allménintresse for unionen eller for
en medlemsstat.

12.6 Ratt till dataportabilitet (6verforing)

Den som har ldmnat sina personuppgifter har i vissa fall rétt att fa ut och anvianda sina
personuppgifter pa annat hall till exempel i en annan social medietjanst (ratten till
dataportabilitet). Den som har tagit emot personuppgifterna ar skyldig att underlétta en sddan
overflyttning av personuppgifter. En forutsattning ar att den personuppgiftsansvarige
behandlar personuppgifter med stod av ett samtycke fran den registrerade eller for att
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uppfylla ett avtal med den registrerade och det géller bara sadana personuppgifter som den
registrerade sjalv har lamnat. Ritten till dataportabilitet &r en nyhet i dataskyddsforordningen.

12.7 Ratt att gora invandningar

En enskild har i vissa fall rétt att invdnda mot den personuppgiftsansvariges behandling av
hans eller hennes personuppgifter. Ritten att invénda géller nir personuppgifter behandlas for
att utfora en uppgift av allméint intresse, som ett led i myndighetsutovning eller efter en
intresseavvagning. Om den enskilde invinder mot behandlingen far den
personuppgiftsansvarige endast fortsdtta att behandla uppgifterna om det gér att visa att det
finns tvingande beréttigade skal till att uppgifterna maste behandlas som viger tyngre dn den
enskildes intressen, rattigheter och friheter eller om behandlingen sker for faststillande,
utdvande eller forsvar av réttsliga ansprak.

Den enskilde har alltid rétt att invinda mot att hans eller hennes personuppgifter anvinds for
direkt marknadsforing. En sddan inviandning kan goras nir som helst. Gors en invindning mot
direkt marknadsforing, far personuppgifterna inte langre behandlas for sidana dndamal.
Sérskilda regler géller for personuppgifter som behandlas for vetenskapliga och historiska
forskningsdndamadl eller statistiska &ndamal.

Den personuppgiftsansvarige maste informera de registrerade om rétten att géra invdndningar.

12.8 Automatiserat beslutsfattande eller profilering

Den enskilde har ritt att inte bli foremal for ett beslut som enbart grundas pa nagon form av
automatiserat beslutsfattande, inbegripet profilering, om beslutet kan ha réttsliga foljder for
den enskilde eller pa liknande sitt i betydande grad paverkar honom eller henne.

Automatiserat beslutsfattande kan till exempel vara ett automatiserat avslag pa en
kreditansdkan pé internet eller vid ett nekande besked fradn e-rekrytering via internet utan
personlig kontakt.

Automatiserat beslutsfattande kan vara tillatet om det dr nddvéandigt for ingdende eller
fullgdrande av ett avtal mellan den registrerade och den personuppgiftsansvarige eller om den
enskilde har gett sitt uttryckliga samtycke. Det kan dven vara tillatet enligt sérskild
lagstiftning. Den personuppgiftsansvarige maste informera de registrerade om att
automatiserat beslutsfattande anviands enligt den generella informationsskyldigheten 1
forordningen.

Automatiserade beslut kan fattas med eller utan profilering. Omvint kan profilering anvéndas
utan att det leder till ett automatiserat beslut. Profilering innebér varje form av automatisk
behandling av personuppgifter da uppgifterna anvénds for att bedoma vissa personliga
egenskaper, 1 synnerhet for att analysera eller forutsédga personens arbetsprestationer,
ekonomiska situation, hilsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort
eller forflyttningar.
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Profilering utgor en behandling av personuppgifter som maste utforas i enlighet med samtliga
bestimmelser i dataskyddsforordningen.

12.9 Avgift

Utgéngspunkten &r att information som ldmnas och dtgirder som vidtas enligt artiklarna 13-22
och 34 ska tillgodoses utan att avgift tas ut fran den registrerade. Personuppgiftsansvarig kan
begira att avgift ska tas ut i samband med repetitiv och uppenbart ogrundad begéran om att
lamna ut. Det forutsétter att respektive kommun beslutar om och hur sadan avgift i s fall ska
tas ut.

12.10 Beslut och 6verklagande

Beslut som fattats 1 anledning av den registrerades réttigheter som beskrivs i artiklarna 12.5
och 15-21 dataskyddsforordningen kan dverklagas till allmén forvaltningsdomstol, detsamma
giller eventuella beslut att ta ut avgift. Att beslut ska fattas och att de kan 6verklagas framgar
av 7 kap 2 § dataskyddslagen och forarbeten till den bestimmelsen.

12.11 Klagomal

Den som anser att ndgon behandlar uppgifter om honom eller henne i strid med
dataskyddsforordningen kan ldmna in ett klagomal till Datainspektionen. Datainspektionen tar
del av alla klagomal och bedomer om tillsyn ska inledas och ldmnar dérefter besked till den
som fort fram klagomalet.

12.12 Skadestand

En person som har lidit skada pa grund av att hans eller hennes personuppgifter har behandlats
1 strid med dataskyddsforordningen kan ha rétt till skadestand av den eller de
personuppgiftsansvariga som medverkat vid behandlingen.

Ett personuppgiftsbitrade kan ocksa bli skadestdndsansvarigt om denne har brutit mot de
bestimmelser som specifikt riktar sig till bitrdden eller har behandlat uppgifter 1 strid med den
ansvariges instruktioner. Den enskilde kan begira skadestand frén den
personuppgiftsansvarige eller personuppgiftsbitriddet eller vicka skadestandstalan i domstol.

Den som lidit skada har i princip ritt att fa ersdttning for hela skadan av antingen den
personuppgiftsansvarige eller personuppgiftsbitradet. De far sedan i sin tur reglera detta
sinsemellan. En personuppgiftsansvarig eller ett bitrdde har dock ingen skyldighet att betala
ersittning om de kan visa att de inte pd nagot sitt dr ansvariga for skadan.
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13. Sakerhetsatgarder, behorighetsstyrning
och atkomst, radering

Personuppgifterna ska behandlas pa ett sétt som sékerstéller lamplig sdkerhet for
personuppgifterna med anvéndning av tekniska och organisatoriska atgéirder.

Exempel pa tekniska dtgidrder som méste kontrolleras ar:
o Tillrdckliga back-up rutiner
e Tillrdckliga brandviggar
e Losenordskyddade tradldsa nétverk
e Uppdaterat virusskydd
e Losenordsskydd for mobila enheter sasom mobiltelefoner och surfplattor
e Skydd mot obehdrig intern atkomst
e Losenordskrav
e Kryptering vid behov
e Loggning av, atkomst till och anvindning av IT-system mm

Organisatoriska siikerhetsatgéirder kan innebéra att behorighetskontroll anvénds for de
system som innehaller personuppgifter, loggning av atkomst till personuppgifter eller att
datorer och dylikt som innehéller personuppgifter ska forvaras sé att obehorig atkomst
forsvaras och inte ldimnas framme.

Personuppgifter far inte bevaras ldngre 4n vad som dr nédvindigt med hénsyn till &ndamalet
med behandlingen. Genom att uppritta och f6lja en gallringsrutin {or respektive
databas/behandling sékerstiller man det strukturerade gallringsarbetet. Aven personuppgifter i
sa kallat ostrukturerat material sdsom i dokument pa servrar, i en enkel lista, pa webbplatser
etc. behover raderas nir andamalet med behandlingen &r uppfyllt.
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14. Overforing till tredje land

Overforing av personuppgifter till tredje land ir néir personuppgifter blir tillgéingliga for ndgon
i ett land utanfér EU/EES-omrédet (sa kallad tredjelandsdverforing). Listan med ldnder som
omfattas av dataskyddsforordningen finns i BILAGA 1.

For overforing av personuppgifter till lander utanfér EU och EES giéller sdrskilda regler.
Dataskyddsforordningen innebér att alla EU:s medlemsstater samt EES-ldnderna har ett
likvardigt skydd for personuppgifter och personlig integritet och dérfor kan personuppgifter
foras over fritt inom det omradet utan begriansningar. For ldnder utanfor det omrédet finns
déremot inte nagra generella regler som ger motsvarande garantier och darfor far
tredjelandsoverforing endast ske under sérskilda forutsdttningar. Det hér berdr varje form av
overforing av information Over granserna, t ex ménga online IT-tjanster, molnbaserade
tjénster, tjanster for extern atkomst eller globala databaser mm och behdver analyseras
sarskilt.

Exempel pa 6verforing av personuppgifter till tredje land:

e Nir ett dokument som innehaller personuppgifter skickas till ndgon i ett land
utanfor EU/EE via e-post

e Nir ett personuppgiftbitrdde anlitas i ett land utanfér EU/EES.

e Nir niagon utanfor EU/EES far tillgang, exempelvis ldsbehorighet, till
personuppgifter som finns lagrade inom EU/EES.

e Nir personuppgifter lagras i en molntjanst som &r baserad utanfor EU/EES.

e Nir personuppgifter lagras, till exempel pa en server, i ett land utanfér EU/EES.

Att publicera nagot pa internet ar inte tredjelandsoverforing om webbplatsen lagras hos en
internetleverantor som ar etablerad inom EU.

14.1 Adekvat skyddsniva

EU-kommissionen kan fatta beslut om att ett land har en tillrdckligt hog skyddsnivd och
personuppgiftsansvarig far dé fora dver personuppgifter dit utan att de forutsittningar som
beskrivs nedan i avsnitt 14.2 dr uppfyllda. I dataskyddsforordningen kallas det for adekvat
skyddsniva. Det kan dven gilla ett visst territorium, en internationell organisation eller en eller
flera sektorer i ett tredje land.

Niar EU-kommissionen fattar beslut om adekvat skyddsniva tittar de bland annat pa landets
lagar och internationella dtaganden, vilka mojligheter den registrerade har att fa réttslig
provning och om landet respekterar de ménskliga réttigheterna och de grundldggande
friheterna. EU-kommissionen kontrollerar ocksé att det finns oberoende tillsynsmyndigheter
som ansvarar for att dataskyddsreglerna f6ljs och som kan hjilpa den registrerade.
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Till skillnad fran i personuppgiftslagen finns det inte ldngre utrymme for den
personuppgiftsansvarige att sjdlv avgdra om det finns en adekvat skyddsniva eller inte. Det dr
bara EU-kommissionen som kan fatta ett sddant beslut.

EU-kommissionen har fattat beslut om att skyddsnivan i till exempel dessa ldnder dr adekvat,
det vill séga tillrackligt hog enligt dataskyddsférordningen:

e Andorra

e Argentina

e Bailiwick of Guernsey

e Firdarna

e Isle of Man

o Israel

e Jersey

e Nya Zeeland

e Schweiz

e Uruguay

Dessutom har EU-kommissionen bedémt att skyddsnivan dr adekvat pa vissa omraden eller
under sérskilda villkor 1 till exempel Kanada, om deras lagstiftning for skydd av
personuppgifter 1 privat sektor dr tillamplig pa mottagarens personuppgiftsbehandling.

Nya beslut fattas 16pande, uppgifterna ska kontrolleras hos tillsynsmyndigheten vid behov.

14.2 Nar far uppgifter annars overforas till tredje land?

Personuppgifter far 6verforas till ett land utanfor EU/EES utan att det finns beslut om att
landet har en adekvat skyddsniva om det finns:

¢ Bindande foretagsbestimmelser

e Standardavtalsklausuler som EU-kommissionen har beslutat

¢ Godkénda uppforandekoder eller certifieringsmekanismer

e Rittsligt bindande instrument mellan myndigheter

e Tillstand fran tillsynsmyndigheten

Det maste dessutom finnas lagstadgade réttigheter och mdjlighet for de registrerade att klaga
pa personuppgiftsbehandlingen och fa den prévad i domstol.

14.1.1 Bindande foretagsbestammelser

Bindande foretagsbestimmelser (Binding Corporate Rules, BCR) ér regler som en
foretagskoncern med bolag i flera olika ldnder kan ta fram for att reglera sin behandling av
personuppgifter. Bindande foretagsbestimmelser maste godkénnas av tillsynsmyndigheten i
Sverige eller nagon annan tillsynsmyndighet i EU.
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I dataskyddsforordningen finns detaljerade bestimmelser om vad bindande
foretagsbestimmelser ska innehélla och hur det gar till nér tillsynsmyndigheten behandlar
drenden om att fa bindande foretagsbestimmelser godkédnda. Innan en tillsynsmyndighet
godkinner bindande foretagsbestimmelser ska den begédra yttrande fran den Europeiska
dataskyddsstyrelsen, dér foretrddare for alla EU/EES-ldnders tillsynsmyndigheter dr med.

14.1.2 Standardavtalsklausuler som EU-kommissionen har beslutat om
EU-kommissionen har godként vissa standardavtalsklausuler som handlar om dataskydd

(Standard Contractual Clauses, SCC). Om ni ingdr avtal, som innehéller dessa
standardavtalsklausuler, med nagon utanfor EU/EES, sa ar det tillatet att Gverfora
personuppgifter till dem. Observera dock att ni inte far &dndra 1 klausulerna. Om det ar
nddvindigt kan ni fa ldgga till klausuler om afférsrelaterade frdgor, men sadana far dé inte
strida mot nagon standardavtalsklausul.

Standardavtalsklausulerna innehaller skyldigheter dels for personuppgiftsansvariga som vill
fora over personuppgifter till lander utanfor EU/EES, dels for personuppgiftsansvariga eller
personuppgiftsbitrdden som tar emot sadana uppgifter. Klausulerna reglerar ocksa andra
frdgor kring 6verforingen, till exempel de registrerades réttigheter och hur tvister med
anledning av avtalet ska l6sas.

Det finns tre alternativ att vélja mellan nir det géller standardavtalsklausuler. Alla tre har
godkénts av EU-kommissionen. Tvé av dessa giller overforing till andra
personuppgiftsansvariga i ldnder utanfér EU/EES. Det tredje avser overforing av
personuppgifter till personuppgiftsbitrdden i ldnder utanfér EU/EES.

De svenska versionerna:

Alternativ 1

Alternativ 2

Alternativ 3

14.1.3 Uppforandekoder och certifieringsmekanismer
Om personuppgiftsansvarig ansluter er till en godkidnd uppfoérandekod eller godkind

certifieringsmekanism kan det vara tilldtet att 6verfora personuppgifter till lander utanfor
EU/EES. Detta géller under forutséttning att dessa medfor réttsligt bindande och verkstéllbara
skyldigheter dven for mottagaren av personuppgifterna.

14.1.4 Rattsligt bindande instrument mellan myndigheter

Det ar tillatet att grunda en dverforing av personuppgifter till ett land utanfér EU/EES pé ett s
kallat réttsligt bindande och verkstillbart instrument, om éverforingen sker mellan
myndigheter. Ett sddant instrument mellan myndigheter kan vara ett samforstandsavtal eller
ett informationsutbytesavtal inom till exempel skatteomréadet.
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14.1.5 Tillstdnd fran tillsynsmyndigheten

Myndigheter far ocksé 6verfora personuppgifter till ett land utanfér EU/EES om de har fatt
tillstdnd fran tillsynsmyndigheten. Ett sddant tillstind kan ldmnas om 6verféringen grundar sig
pé avtalsklausuler mellan den som for 6ver personuppgifter och mottagaren av dessa. Om det
géller overforing av personuppgifter mellan myndigheter kan tillstdnd &ven ldmnas om
overforingen grundar sig pa bestimmelser i administrativa 6verenskommelser som innehaller
verkstéllbara och faktiska rittigheter for de registrerade. Innan tillsynsmyndigheten beslutar
om sarskilt tillstdnd ska ett yttrande inhdmtas frdn den Europeiska dataskyddsstyrelsen, dir
foretradare for alla EU/EES-landers tillsynsmyndigheter dr med.
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15. Konsekvensbeddmning

Om en typ av behandling, sirskilt med anvdndning av ny teknik och med beaktande av dess
art, omfattning, sammanhang och dndamaél, sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter ska den personuppgiftsansvarige fore behandlingen utfora en
bedomning av den planerade behandlingens konsekvenser for skyddet av personuppgifter
(artikel 35 dataskyddsforordningen). Artikel 29 gruppen har antagit riktlinjer for hur
konsekvensbedomningen ska goras.

Personuppgiftsansvarig, ska paborja konsekvensbedomningen sé tidigt som mgjligt och borja
dven om vissa delar av behandlingen fortfarande #r okinda. Aven personuppgiftsbehandlingar
som har paborjats innan dataskyddsforordningen borjade gilla, omfattas av kravet att en
konsekvensbedomning ska genomforas vid behov.

Den personuppgiftsansvarige ska radfraga dataskyddsombudet om konsekvensbeddmningen.
Dataskyddsombudet bor dven overvaka genomforandet av konsekvensbedomningen. Det dr
dock alltid den personuppgiftsansvarige som &r ansvarig for att konsekvensbedémningen
utfors. Konsekvensbedomningen kan utforas av nagon annan, inom eller utanfor
organisationen, men den personuppgiftsansvarige har det yttersta ansvaret.
Dataskyddsombudets rad och de beslut som den personuppgiftsansvarige fattar bor
dokumenteras 1 konsekvensbedomningen.

15.1 Provningen av om konsekvensbeddmning ska goras

En konsekvensbedomning ska goras om en viss personuppgiftsbehandling ’sannolikt leder till
en hog risk for fysiska personers réttigheter och friheter". Risken ska i1 forsta hand bedémas
utifran dataskydd och integritet, men dven utifran andra grundlidggande rattigheter som
yttrandefrihet, tankefrihet, fri rorlighet, forbud mot diskriminering, rtt till frihet, samvete och
religion. Det krdvs en konsekvensbeddmning om en behandling sannolikt leder till hog risk
for fysiska personers rittigheter och friheter (artikel 35 punkt 1 dataskyddsforordningen).

15.2.1 Nar ska en konsekvensbeddmning géras?
Enligt artikel 35.3 ska en bedomning sarskilt krivas vid:

1. En systematisk och omfattande beddmning av fysiska personers personliga
forhdllanden som grundar sig pa automatisk behandling, inbegripet profilering, och pé
vilken beslut grundar sig som har réttsliga foljder for fysiska personer eller pa liknande
sitt 1 betydande grad péaverkar fysiska personer.

2. Behandling i stor omfattning av sérskilda kategorier av uppgifter, som avses i artikel
9.1, eller av personuppgifter som ror fallande domar i brottmal och &vertradelser som
avses 1 artikel 10.

3. Systematisk overvakning av en allmén plats 1 stor omfattning.
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Om behandlingen inte ingér i de tre kategorier som framgar av artikel 35.3, ska man gora en
bedomning for att komma fram till om en behandling “’sannolikt leder till en hog risk” och om
det behovs dérfor en konsekvensbedomning. Artikel 29 gruppen har sammanstillt nio steg,
som bedomningen ska goras 1.

1. Utvardering eller poangsattning, som inbegriper profilering och forutsagelse, sarskilt
”aspekter avseende den registrerades arbetsprestation, ekonomiska situation, hélsa, personliga
preferenser eller intressen, palitlighet eller beteende, vistelseort eller forflyttningar” (skdlen 71
och 91). Exempel pa detta kan innefatta finansinstitut som granskar sina kunder mot en
databas for kreditupplysning eller mot en databas for bekdmpning av penningtvétt och
finansiering av terrorism, eller ett bioteknikforetag som erbjuder genetiska tester direkt till
konsumenter for att bedoma och forutse risker for sjukdomar/hélsorisker, eller ett foretag som
utvecklar profiler for beteende eller marknadsforing som grundas pd anvindning av eller
navigering pa dess webbplats.

2. Automatiskt beslutsfattande med rattsliga eller liknande betydande foljder: behandling
som har i syfte att fatta beslut om registrerade som har “réttsliga foljder for fysiska personer”
eller ’pa liknande sitt i betydande grad péverkar fysiska personer” (artikel 35.3 a). Till
exempel kan behandlingen leda till utestingning eller diskriminering av enskilda. Behandling
som har liten eller ingen paverkan pa enskilda uppfyller inte detta sédrskilda kriterium.
Ytterligare forklaringar om dessa begrepp kommer att tillhandahéllas 1 arbetsgruppens
kommande riktlinjer om profilering.

3. Systematisk Overvakning: behandling som anvénds for att observera, 6vervaka eller
kontrollera registrerade, inbegripet uppgifter som har samlats in genom nétverk eller
’systematisk dvervakning av en allméan plats” (artikel 35.3 ¢)15. Denna typ av 6vervakning ér
ett kriterium eftersom personuppgifter kan samlas in i situationer dir de registrerade kanske
inte 4r medvetna om vem som samlar in deras uppgifter eller hur de kommer att anvindas.
Dessutom kan det vara omojligt for enskilda att undvika att bli foreméal for sddan behandling
pa allmén plats (eller allmént tillgéngliga platser).

4. Kansliga uppgifter eller uppgifter av mycket personlig karaktar: detta omfattar sérskilda
kategorier av personuppgifter sasom de definieras i artikel 9 (till exempel information om
enskildas politiska dsikter) liksom personuppgifter som géller fillande domar i brottmal och
brott sdsom de definieras i artikel 10. Ett exempel kan vara ett allméant sjukhus som lagrar
patienternas journaler eller en privatdetektiv som sparar uppgifter om gérningsman.

Utover dessa bestaimmelser i forordningen kan vissa kategorier av uppgifter anses dka den
eventuella risken for enskildas rittigheter och friheter. Sidana personuppgifter anses vara
kéinsliga (sdsom detta begrepp normalt forstas), eftersom de &r kopplade till verksamhet som
har samband med hushéllet och privat verksamhet (sasom elektronisk kommunikation vars
konfidentialitet ska skyddas), eller eftersom de paverkar utovandet av en grundldggande
rittighet (sdsom lokaliseringsuppgifter vars insamling medfor att den fria rorligheten
ifrdgasitts) eller eftersom asidoséttandet av dessa réttigheter entydigt far allvarliga
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konsekvenser for den registrerades dagliga liv (sdsom finansiella uppgifter som kan anvéndas
for betalningsbedrégeri). I detta avseende kan det ha betydelse om uppgifterna redan har
offentliggjorts av den registrerade eller av tredje man.

Det faktum att personuppgifterna har offentliggjorts kan beaktas som en faktor vid
beddmningen av om uppgifterna forvintades anvéndas vidare for sarskilda andamal. Detta
kriterium kan dven omfatta uppgifter sdsom personliga dokument, e-postmeddelanden,
dagbocker, kommentarer fran lasplattor som ér utrustade med kommentarfunktioner och
mycket personlig information i applikationer som registrerar aktiviteter.

5. Uppgifter som behandlas i stor omfattning: I férordningen definieras inte vad som avses
med stor omfattning, &ven om viss vigledning ges i skél 91. Arbetsgruppen rekommenderar i
vart fall att f6ljande faktorer beaktas sérskilt vid bedomningen av huruvida behandlingen
utfors 1 stor omfattning16:

a. Antalet registrerade som berdrs, antingen som ett sérskilt antal eller som en andel av den
aktuella populationen.

b. Méngden uppgifter och/eller variationen av hanterade dataclement.
c. Databehandlingens varaktighet eller bestandighet.
d. Behandlingens geografiska omfattning.

6. Matchande eller kombinerande uppgiftsserier, som till exempel kommer fran tva eller
flera behandlingar av uppgifter som utfors i olika syften och/eller av olika
personuppgiftsansvariga pa ett sitt som overstiger den registrerades rimliga forvantningar.

7. Uppgifter som ror sarbara registrerade (skal 75): behandling av denna typ av uppgifter ér
ett kriterium pd grund av en 6kad maktobalans mellan de registrerade och den
personuppgiftsansvarige, vilket innebér att det kan vara svart for enskilda att pé ett enkelt sitt
lamna samtycke eller motsétta sig behandling av sina uppgifter eller utdva sina réttigheter.
Sérbara registrerade kan omfatta barn (de kan anses inte vara i stdnd att medvetet och med
eftertanke motsétta sig eller limna samtycke till behandling av sina uppgifter), anstillda, mer
sarbara befolkningsgrupper som behdver socialt skydd (psykiskt sjuka personer, asylsokande,
dldre personer, patienter osv.), samt i vart fall situationer dér en obalans kan faststillas vad
géller forhallandet mellan den registrerade och den personuppgiftsansvarige.

8. Innovativ anvandning eller tillampning av nya tekniska eller organisatoriska losningar,
sdsom en kombination av fingeravtryck och ansiktsigenkdnning for forbéattrad fysisk
atkomstkontroll osv. I forordningen klargors (artikel 35.1 och skélen 89 och 91) att
anvindningen av ny teknik, definierad i enlighet med den uppnddda nivan av teknisk
kunskap” (skél 91), kan innebéra att det behovs en konsekvensbedomning. Detta beror pé att
anviandningen av sadan teknik kan omfatta nya former av insamling och anvdndning av
uppgifter, eventuellt med hog risk for enskildas rittigheter och friheter. De personliga och
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sociala konsekvenserna av anviandningen av ny teknik kan vara okinda. En
konsekvensbedomning hjélper den personuppgiftsansvarige att forsta och hantera sédana
risker. Till exempel kan vissa ’sakernas internet”-applikationer fa betydande konsekvenser for
enskildas dagliga liv och integritet och séledes kriava en konsekvensbedémning.

9. Om behandlingen i sig "hindrar de registrerade fran att utéva en rattighet eller anvanda
en tjanst eller ett avtal:(artikel 22 och skél 91). Detta omfattar behandlingar som syftar till att
medge, dndra eller neka registrerade tillgang till en tjénst eller att ingé ett avtal. Ett exempel
pa detta dr ndr en bank granskar sina kunder mot en databas for kreditupplysning for att
besluta om de ska erbjudas lan.

I artikel 29-gruppens riktlinjer tilldggs sedan att i de flesta situationer kan en
personuppgiftsansvarig anse att en konsekvensbedomning ska utféras om tvéa av dessa kriterier
ar uppfyllda. Generellt sett anser arbetsgruppen att ju fler kriterier behandlingen uppfyller,
desto mer sannolikt dr det att det foreligger en hog risk for de registrerades rittigheter och
friheter, och att det darfor krdvs en konsekvensbeddmning, oberoende av vilka atgérder som
den personuppgiftsansvarige planerar att vidta. Om man far tre eller flera svar ”ja” pé de nio
frdgorna ska en konsekvensbedomning goras!

Nedan foljer en bild som visar de olika stegen vid provningen.

Omfattas behandling av en
av de tre fallen i artikel

35.3?
|
I ™, ™
Ja- Nej - gbr bedémning enligt
konsekvensbeddémmning artikel 29 gruppens nio
maste goras. kriterier.
{ _ _ |
™ Ve ™ e ~
|
Vid tre eller flera svar "ja” idtvagiagpadenion Vid “nej” pa alla nio fragor
a de nio - gor e B @il -ingen
P > konsekvensbeddmning ska .
konsekvensbedémning. .. konsekvensbedémning.
goras samt dokumentera.
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15.2.2 Nar ska en konsekvensbeddmning inte géras?
Det krédvs inte en konsekvensbedomning om personuppgiftsbehandlingen:

e Sannolikt inte leder till en hog risk for fysiska personers réttigheter och friheter

e Ar mycket lik en annan personuppgiftsbehandling dir det redan finns en
konsekvensbeddmning.

e Har sin rittsliga grund 1 en lag eller forordning, och en konsekvensbedémning redan
har genomforts nér lagen eller forordningen faststdlldes. Datainspektionen kénner inte
till att det finns nagra sddana exempel én.

En konsekvensbedomning behdver inte goras om den tilltinkta behandlingen inte innefattar
nagon av de kriterier som artikel 29 gruppen har tagit fram som bedémningsmall.

15.3 En eller flera behandlingar?

En konsekvensbedomning kan gilla for en eller for flera liknande behandlingar. En enda
konsekvensbeddmning kan till exempel anvéndas for att bedoma flera behandlingar som
liknar varandra vad géller art, omfattning, innehéll, andamél och risker, sdsom
e Ett antal matvarubutiker ska var och en infora liknande 6vervakningssystem pa
likartade platser. De kan gora en enda konsekvensbeddmning.
e En organisation vill infora en personuppgiftsbehandling som liknar en annan
personuppgiftsbehandling dar det redan finns en konsekvensbedomning. D4 kan de
anvénda den forsta bedomningen som referens i sin nya konsekvensbedémning.

Den som gor en gemensam konsekvensbedomning for flera personuppgiftsbehandlingar ska
motivera varfor en enda konsekvensbeddmning har utforts. Motiveringen ska dokumenteras.

15.4 Konsekvensbeddmningens innehall

En konsekvensbeddmning ska enligt artikel 29 gruppen innehélla f6ljande:

En systematisk beskrivning av behandlingen

Den systematiska beskrivningen ska innefatta beskrivning av behandlingens art, omfattning,
sammanhang och dndamal. Den ska ocksé innehalla beskrivning av vilka personuppgifter som
registrerats, vilka mottagare de dverfors till och vilken period de kommer att lagras. Det ska
finnas en funktionell beskrivning av behandlingen. De tillgdngar som dr nédvéndiga for
behandlingen ska beskrivas (maskinvara, programvara, nitverk, personer, papper eller
spridningskanaler for papper). Efterlevnad av eventuella godkénda uppforandekoder ska
beaktas (artikel 35.8).

Beddmning av behovet av och proportionaliteten hos behandlingen (artikel 35.7 b)
De planerade atgirderna for att visa att forordningen f6ljs som har faststillts (artikel 35.7 d
och skil 90), ska beskrivas. Det ska visas hur atgérder som bidrar till att behandlingen ar
proportionell och nddvéndiga pa grundval av:

o sarskilda, uttryckligt angivna och beréttigade dndamal (artikel 5.1 b),
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o laglig behandling (artikel 6),
o adekvata, relevanta och inte for omfattande uppgifter (artikel 5.1 c),
o begriansad lagringstid (artikel 5.1 e).

Det ska tas upp vilka atgirder som stirker de registrerades rittigheter som ér tillgédngliga med
beaktande av:
o Information till den registrerade (artiklarna 12, 13 och 14).
o Ratt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
o Ratt till réttelse och radering (artiklarna 16, 17 och 19).
e  Riitt att gora invindningar och till begransning av behandling (artiklarna 18, 19
och 21).
o Forhallandet till personuppgiftsbitrdden (artikel 28).
. Skyddsatgarder som vidtagits for internationella Gverforingar och det ska
beskrivas om forhandssamrdd skett (artikel 36).

Hantering av risker for de registrerades rattigheter och friheter (artikel 35.7 ¢)
Det ska goras en uppskattning av riskens ursprung, art, sirdrag och allvar (se skil 84). Mer
specifikt, for varje risk ur de registrerades perspektiv:

1. Beaktande av riskens ursprung (skél 90).

2. Identifiering av mojliga konsekvenser for de registrerades réttigheter och friheter vid
héndelser, diribland obehdrig dtkomst, oonskad dndring och forlust av uppgifter.

3. Identifiering av hot som kan leda till obehorig dtkomst, oonskad &dndring och forlust av
uppgifter.
Uppskattning av sannolikhetsgrad och allvar (skil 90).

5. Faststillande av planerade atgirder for att hantera dessa risker (artikel 35.7 d och skél
90).

Exempel pa risker dr obehorig atkomst, oonskad é@ndring och att uppgifter férsvinner.

Medverkan fran berorda parter

Medverkan fran berorda parter ska dokumenteras, hir marks:

1. Rédfragan av dataskyddsombudet (artikel 35.2).

2. Nir s ar lampligt, inhdmtning av synpunkter fran de registrerade eller deras
foretradare (artikel 35.9).

15.5 Inhamta synpunkter fran de registrerade?

Den personuppgiftsansvarige ska, nir det dr lampligt, inhdmta synpunkter frén de registrerade
eller deras foretrddare om den avsedda behandlingen, utan att det paverkar skyddet av
kommersiella eller allminna intressen eller behandlingens sidkerhet. Beroende pd hur
personuppgiftsbehandlingen dr planerad att fungera kan man fraga pa olika sitt. [ vissa fall ar
det ldmpligt med en enkdt till allmédnheten, ibland kan det vara bra att rddgéra med fackliga
foretradare. For en skola kan det vara lampligt att rAdgéra med elevernas vardnadshavare.
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Om den personuppgiftsansvarige och de registrerade inte har samma syn pé behandlingen, ska
det dokumenteras. Det ar sarskilt viktigt om man viljer att ga vidare med
personuppgiftsbehandlingen. Om den personuppgiftsansvarige véljer att inte inhdmta
synpunkter frén de registrerade, ska man dokumentera @ven det. Kanske dr det inte ldmpligt
for att det skulle dventyra foretagets affdrsplaner, innebdra oproportionerligt mycket arbete
vara eller ogenomforbart av andra skal.

15.6 Ska konsekvensbedtmningen offentliggoras?

Det ar inte ett rittsligt krav enligt forordningen att offentliggora en konsekvensbeddmning,
utan detta dr den personuppgiftsansvariges beslut. En upprittad konsekvensbedomning blir
dock offentlig hos en kommun om det inte finns skél att sekretessbeldgga delar. Detta enligt
reglerna i tryckfrihetsforordningen och offentlighets- och sekretesslagen.

15.7 Hur ska konsekvensbeddtmning féljas upp?

Den personuppgiftsansvarige ska vid behov genomfora en 6versyn for att bedoma om
behandlingen genomfors i enlighet med konsekvensbeddomningen avseende dataskydd
atminstone ndr den risk som behandlingen medfor forédndras. Personuppgiftsansvarige bor
regelbundet och kontinuerligt se 6ver och omvérdera sina personuppgiftsbehandlingar for att
bedoma om det bor genomforas en ytterligare konsekvensbedomning i fall om forhdllanden
har dndrats. Till exempel kan riskerna ha éndrats sa att behandlingen nu sannolikt leder till en
hog risk fast den inte gjorde det tidigare. Konsekvensbeddmningen dr en pagédende process.

15.8 Sammanfattande beskrivning av stegen

Beskrivning av den
planerade
behandlingen

Planerade atgarder
for att visa
efterlevnad

Beddmning av
behovet och
proportionaliteten

Beddmning av
risker f&r rattigheter
och friheter

Planerade atgérder
for att hantera
riskerna

Overvakning och
dversyn

Dokumentation
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16. Personuppgiftsincident

En personuppgiftsincident ir en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt rojande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sitt behandlats. Personuppgiftsincident
kan innebara risker for ménniskors friheter och rittigheter. Riskerna kan innebéra att nagon
forlorar kontrollen dver sina uppgifter eller att rattigheterna inskranks. Exempel:

e Diskriminering, identitetsstold, bedrdgeri, skadlig ryktesspridning.
e Finansiell forlust.
e Brott mot sekretess eller tystnadsplikt.

En personuppgiftsincident har till exempel intrdffat om uppgifter om en eller flera registrerade
personuppgifter har:

. Blivit forstorda, oavsiktligt eller olagligt.
o Gatt forlorade pd annat sétt eller &dndrats.
. Kommit 1 ordtta hander/r6jts till ndgon obehorig.

Exempel pa personuppgiftsincidenter:

a) Obehorig part har fatt tillgéng till personuppgifterna, till exempel om ndgon har
skickat personuppgifter till mottagare som inte skulle ha uppgifterna.

b) Datorer som innehéller personuppgifter har forlorats eller stulits.

c) Nagon har dndrat personuppgifter utan tillstand.

d) Personuppgifterna ir inte tillgédngliga for den som behdver dem, och det leder till
negativa effekter for de registrerade personerna.

En personuppgiftsincident som inte snabbt atgirdas pa ldmpligt sétt kan for fysiska personer
leda till fysisk, materiell eller immateriell skada, sdsom forlust av kontrollen 6ver de egna
personuppgifterna eller till begridnsning av deras rittigheter, diskriminering, identitetsstold
eller bedrégeri, ekonomisk forlust, obehdrigt hivande av pseudonymisering, skadat anseende,
forlust av konfidentialitet nér det giller personuppgifter som omfattas av tystnadsplikt, eller
till annan ekonomisk eller social nackdel for den berorda fysiska personen.

For att hantera en personuppgiftsincident ska det finnas en incidentgrupp bestdende av IT-
chefen, sdkerhetsansvarig och jurist (eller motsvarande funktion), samt samordnare och
dataskyddsombud.
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17. Gallring

Personuppgifter fér inte bevaras ldngre dn vad som dr nddvandigt med hinsyn till andamalen
med behandlingen. Det innebir att uppgifter kan behdva gallras fortlopande eller att andra
atgirder kan krévas (t ex att dtkomstbegriansningar infors). Det kan dessutom finnas krav i
annan forfattning pa att bevara uppgifter viss tid, t ex for redovisnings- eller arkivindamal.
Genom en gallringspolicy eller ndgon annan plan for dokumenthantering kan dessa atgéirder
tydliggoras och inforas i1 verksamheten.

Aven personuppgifter i ostrukturerat material sisom i dokument pa servrar, i en enkel lista, pa
webbplatser o s v behdver raderas ndr dndamalet med behandlingen &r uppfyllt. For att hantera
detta behdver en beddmning alltid goras for vilket &andamal exempelvis ett e-postmeddelande
eller dokument ska sparas och var (t ex kundregistret, drendet etc).

Det finns ingen bestdmd tidsgrans for hur lange personuppgifter far behandlas, utan
tidsgransen maste bedomas fran fall till fall, utifran foljande:

e  Gillande regelverk for arkivering.
e  Pégdende relation med den registrerade som kan paverka gallringstiden.
o Andamalet med behandlingen kan tala for en lingre gallringstid.

Det ar framforallt viktigt att gdllande gallringsrutiner foljs s att inte handlingar med
personuppgifter blir kvar i hyllor eller arkiv pé ett sitt som inte kan motiveras.

S 88 iE
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18.

Checklista

Varje personuppgiftsansvarig bor uppfylla foljande GDPR krav:

I Iy ey Ay N Ny I

I W

Utse ett dataskyddsombud och anméla det till tillsynsmyndigheten.

Se till att alla medarbetare genomgatt utbildning om dataskyddsférordningen.

Se till alla medarbetare genomfort inventering av personuppgifter som de behandlar.
Se till alla medarbetare gjort en utvérdering av de personuppgifter som de behandlar.
Se till att identifiera laglig grund for behandling av personuppgifter.

Se till att identifiera andamél med varje behandling av personuppgifter.

Se till att det finns ett register med behandlingar av personuppgifter.

Se till att alla registrerade far information om hur deras personuppgifter behandlas.
Se till att det finns en uppdaterad gallringspolicy samt att medarbetare anvander den.
Se till att ha alla rutiner pa plats for att kunna respektera de registrerades rittigheter
sasom att fa kopia pa den information som behandlas, korrigering eller radering etc.
Se till att alla medarbetare 4r utbildade 1 vilka rutiner (processer) som géller.

Se till att vara processer uppfyller tillimpliga sdkerhetskrav.

Se till att alla medarbetare som upprittar personuppgiftsbitrddesavtal anviander
standard personuppgiftsbitridesavtal som uppfyller GDPR krav.

Se till att det finns personuppgiftsbitridesavtal med alla personuppgiftsbitrdden och att
de &r uppdaterade.

Se till att det utses minst en samordnare for varje personuppgiftsansvarig.

Se till att personuppgiftsincidenter hanteras enligt GDPR samt anméls till
tillsynsmyndigheten inom 72 timmar.

Vanliga brister vid tillimpning av GDPR:

De typiska bristerna nér det giller efterlevnaden av personuppgiftslagen (tidigare lagstiftning)
och som aterkommande pépekats i Datainspektionens tillsynsbeslut har varit foljande:

Qa

I Iy oy oy Iy Iy

U o

Otillracklig information ges till de registrerade, eller information som inte &r korrekt
ndr det giller exempelvis &ndamaélet for behandlingen.

Personuppgiftsbitrddesavtal saknas.

Registerforteckning saknas.

Overforing till tredje land sker i strid med lag.

Gallringsrutiner saknas och personuppgifter behandlas under for lang tid.
Otillracklig behorighetsbegriansning finns for atkomst till data/dokument.

Rutiner for att lamna information till de registrerade efter begiran saknas.

Se 6ver behandlingen av sarskilda kategorier av uppgifter, behandling av
personnummer och behandling av sérskilda kategorier av personuppgifter (“kénsliga
personuppgifter”).

Se over om det genomfors konsekvensbeddomningar samt vidta dtgérder.

Se dver om det sker dverforing till tredje lander och vidta atgérder.
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Bilageforteckning

1. Lander som omfattas av GDPR
2. Register forfattningar och speciallagstiftning

3. Personuppgiftsbitradesavtal
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 1

Bilaga 1 - Lander som omfattas av GDPR

Det ér viktigt att komma ihag att institutionens, organisationens eller naringslivets fysiska
lage ar inte lika viktigt for att faststélla behovet av att f6lja GDPR som den fysiska platsen dir
den registrerade befinner sig - den person vars uppgifter samlas in, bearbetas eller lagras.

Lagstiftningen giller i EU medlemsstater och EES lédnder, men den kommer att {4 en global
inverkan da organisationer i andra ldnder kommer att ha tillgang till och behandla

personuppgifter som tillhor registrerade som &r medborgare i EU och EES lander.

EU, Europeiska unionens 28 medlemslander:

Bulgarien Grekland Malta Spanien
Belgien Irland Nederlidnderna Storbritannien
Cypern Italien Polen Sverige
Danmark Kroatien Portugal Tjeckien
Estland Lettland Ruménien Tyskland
Finland Litauen Slovakien Ungern
Frankrike Luxemburg Slovenien Osterrike

EES, Europeiska Ekonomiska Samarbetsomradets tre medlemslander:

Island Liechtenstein Norge
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 2

Bilaga 2 - Registerforfattningar och
speciallagstiftning

For behandling av kénsliga personuppgifter kravs lagstod. Sddant stéd och andra regler om
hur personuppgifter ska behandlas pé respektive omrade finns i registerforfattningar och
speciallagstiftning. Ett urval av sddan lagstiftning presenteras har.

Registerforfattningar mm

Socialtjanst, vard och omsorg

Lagen (2001:454) om behandling av personuppgifter inom socialtjansten (SoLPuL).
Forordning (2001:637) om behandling av personuppgifter inom socialtjénsten.
Patientdatalagen (2008:355)

Patientdataforordning (2008:360)

Observera att dataskyddsforordningen och tillhérande forfattningar inte &r tillimpliga pé hela
socialtjinstens omrade. Dataskyddsdirektivet och brottsdatalagen (2018:1177) ir istillet
tillimpliga vid arbete 1 syfte att forebygga, forhindra, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, i vilket &ven ingér att skydda mot samt forebygga och
forhindra hot mot den allménna sikerheten.! Av propositionerna 2017/18 s 183-184 och
2017/18:232 s 431 framgér att dataskyddsdirektivet och brottsdatalagen géller nér statens
institutionsstyrelse verkstéller sluten ungdomsvérd och nér socialndmnder verkstiller
straffrittsliga pafoljder samt vard enligt lag (1998:870) om vard av missbrukare i vissa fall,
LVM.

Utbildning
e Skollagen (2010:800).
e Forordning (2006:39) om register och dokumentation vid fullgérandet av
kommunernas aktivitetsansvar for ungdomar
Val
e Lagen (2001:183) om behandling av personuppgifter i verksamhet med val och
folkomrdstningar samt forordning (2002:61) om behandling av personuppgifter i
verksamhet med val (Lansstyrelsen registeransvarig)

Andra lagar som anpassats till dataskyddsférordningen
En rad lagar har anpassats till dataskyddsforordningen och relaterar direkt till den. Det géller
till exempel olika civilréttsliga lagar pa bl.a. fastighetsrattens omrade har anpassats,

FAv1 kap. 3 § SoLPuL framgér att den lagen (och GDPR, samt dataskyddslagen) inte tillimpas vid behandling
av personuppgifter som avses i artikel 2.2 d GDPR, se ocksa skil 19, samma férordning.
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 2

registerforfattningar pa arbetsmarknadsomradet har anpassats, lagar inom milj6- och
energidepartementets omrdde har anpassats. Detsamma géller lagar inom skatt, tull och
exekution samt péd finansmarknadsomrddet. Det har ocksd kommit en ny
kamerabevakningslag.
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3

Bilaga 3 — Personuppgiftsbitradesavtal

Denna forlaga till personuppgiftsbitrddesavtal ar direkt hamtat frdn SKR:s
webbplats/hemsida, Adress:
https://skr.se/ekonomijuridikstatistik/juridik/offentlighetsekretessarkiv/dataskyddsforordninge
ngdpr/informationsinsatserkringdataskyddsforordningen/personuppgiftsbitrade.16046.html

Pa hemsidan finns ocksa ytterligare information om avtalet.

Om personuppgiftsbitridesavtalet pa SKR:s hemsida uppdateras, ska den uppdaterade
versionen fran hemsidan anvindas.




Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3

PERSONUPPGIFTSBITRADESAVTAL
Avtal enligt Allménna dataskyddsforordningen EU 2016/679, art. 28.3!

1. PARTER, PARTERNAS STALLNING, KONTAKTUPPGIFTER OCH KONTAKTPERSONER

Personuppgiftsansvarig Personuppgiftsbitrade

[Organisationens fullstéindiga namn] [Organisationens fullstéindiga namn]
Organisationsnummer Organisationsnummer

[Organisationens organisationsnummer] [Organisationens organisationsnummer]
Postadress Postadress

[Organisationens postadress] [Organisationens postadress]
Kontaktperson for administration av detta | Kontaktperson for administration av detta
personuppgiftsbitradesavtal personuppgiftsbitradesavtal

Namn: [Kontaktpersonens Férnamn och Namn: [Kontaktpersonens Férnamn och
Efternamn] Efternamn]

E-post: [Kontaktpersonens e-postadress] E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer] Tfn: [Kontaktpersonens telefonnummer]
Kontaktperson for parternas samarbete Kontaktpersoner for parternas samarbete
om dataskydd om dataskydd

Namn: [Kontaktpersonens Férnamn och Namn: [Kontaktpersonens Férnamn och
Efternamn] Efternamn]

E-post: [Kontaktpersonens e-postadress] E-post: [Kontaktpersonens e-postadress]
Tfn: [Kontaktpersonens telefonnummer] Tfn: [Kontaktpersonens telefonnummer]

2. DEFINITIONER

Utover de begrepp som definieras i 16ptext, 1 detta personuppgiftsbitriadesavtal, ska dessa
definitioner oavsett om de anvands i plural eller singular, i bestdmd eller obestdmd form, ha
nedanstdende innebdrd nir de anges med versal som begynnelsebokstav.

Behandling En atgérd eller kombination av atgirder betraffande
Personuppgifter eller uppséttningar av Personuppgifter,
oberoende av om de utfors automatiserat eller ej, sdsom

insamling, registrering, organisering, strukturering,

1 Allménna dataskyddsférordningen EU 2016/679 foreskriver att det ska finnas ett skriftligt avtal om Personuppgiftsbitradets Behandling av
Personuppgifter for Den personuppgiftsansvariges rakning.
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3

lagring, bearbetning eller dndring, framtagning, ldsning,
anvindning, utlimning genom 6verforing, spridning eller
tillhandahallande pa annat sitt, justering eller
sammanforande, begrinsning, radering eller forstoring.

Dataskyddslagstiftning

Avser all integritets- och personuppgiftslagstiftning, samt all
annan eventuell lagstiftning (inklusive férordningar och
foreskrifter), som ar tillamplig pa den
personuppgiftsbehandling som sker enligt detta PUB-avtal,
inklusive nationell sadan lagstiftning och EU-lagstiftning.

Personuppgiftsansvarig

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som ensamt eller tillsammans med andra
bestammer dndamal och medlen fér Behandlingen av
Personuppgifter.

Instruktion De skriftliga instruktioner som ndrmare anger foremal,
varaktighet, art och dndamal, typ av Personuppgifter samt
kategorier av Registrerade och sérskilda behov som
omfattas av Behandlingen.

Logg Logg ir resultatet av Loggning.

Loggning Loggning ar ett kontinuerligt insamlande av uppgifter om den

Behandling av Personuppgifter som utfors enligt detta PUB-
avtal och som kan knytas till en enskild fysisk person.

Personuppgiftsbitride

Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som Behandlar Personuppgifter for den
Personuppgiftsansvariges rakning.

Personuppgift

Varje upplysning som avser en identifierad eller
identifierbar fysisk person, varvid en identifierbar fysisk
person dr en person som direkt eller indirekt kan
identifieras sdrskilt med hianvisning till en identifierare
som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller online-identifikatorer eller en
eller flera faktorer som &r specifika for den fysiska
personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.

Personuppgiftsincident

En sdkerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller dndring eller till obehorigt rdjande
av eller obehorig dtkomst till de Personuppgifter som
overforts, lagrats eller pa annat sitt Behandlats.

Registrerad

Fysisk person vars Personuppgifter Behandlas.

Tredje land

En stat som inte ingar i1 Europeiska unionen (EU) eller
inte &r ansluten till Europeiska ekonomiska
samarbetsomradet (EES).

4 7S
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Riktlinjer for tillimpning av dataskyddsforordningen, bilaga 3

Underbitriade Fysisk eller juridisk person, offentlig myndighet, institution
eller annat organ som i egenskap av underleverantor till
Personuppgiftsbitradet Behandlar Personuppgifter for
Personuppgiftsansvariges rakning.

3. BAKGRUND OCH SYFTE

3.1 Med detta Personuppgiftsbitradesavtal ("PUB-avtalet™) reglerar den
Personuppgiftsansvarige Personuppgiftsbitrddets Behandling av Personuppgifter at den
Personuppgiftsansvarige. PUB-avtalets syfte dr att sdkerstdlla den Registrerades fri- och
rittigheter vid Behandlingen, i enlighet med vad stadgas i Allmédnna dataskyddsfoérordningen
EU 2016/679 ("Dataskyddsforordningen™), art. 28.3.

3.2 PUB-avtalet utgor ett sjdlvstandigt avtal om Behandlingen. Nar PUB-avtalet utgor ett av
flera avtalsdokument inom ramen for ett annat avtal bendmns det andra avtalet
“Huvudavtalet” i PUB-avtalet.

3.3 For det fall ndgot av det som stadgas i kap. 1, 16, 17, 18.2, 19 — 22 i PUB-avtalet regleras
pa annat satt i Huvudavtalet ska Huvudavtalets reglering ha foretrade.

3.4 PUB-avtalets information, i form av bestimmelser och andra uppgifter som paverkar
PUB-avtalets tillimpning, samt PUB-avtalets hdnvisningar till sddan information, t.ex.
lagstiftning (inklusive forordningar och foreskrifter), avser vid var tid géllande sddan
information.

4. BEHANDLING AV PERSONUPPGIFTER OCH SPECIFIKATION

4.1 Den Personuppgiftsansvarige utser hirmed Personuppgiftsbitrdadet att utfora Behandlingen
for den Personuppgiftsansvariges rdkning enligt vad som stadgas i detta PUB-avtal.

4.2 Den Personuppgiftsansvarige ska ge Instruktioner till Personuppgiftsbitrddet om hur det
ska utfora Behandlingen.

4.3. Personuppgiftsbitradet far endast utféra Behandlingen i enlighet med PUB-avtalet och vid
var tid gillande Instruktioner.

5. DEN PERSONUPPGIFTSANSVARIGES ANSVAR

5.1 Den Personuppgiftsansvarige ansvarar for att det vid var tid finns laglig grund for
Behandlingen och for att utforma korrekta Instruktioner sé att Personuppgiftsbitrddet och
Underbitridet kan fullgora sitt eller sina uppdrag enligt detta PUB-avtal och Huvudavtal i

forekommande fall.
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5.2 Den Personuppgiftsansvarige ska utan onddigt drojsmal informera Personuppgiftsbitradet
om fordndringar 1 Behandlingen vilka paverkar Personuppgiftsbitrddets skyldigheter enligt
Dataskyddslagstiftningen.

5.3 Den Personuppgiftsansvarige ansvarar for att informera Registrerade om Behandlingen
och for att tillvarata Registrerades rattigheter enligt Dataskyddslagstiftningen samt vidta varje
annan atgard som dligger den Personuppgiftsansvarige enligt Dataskyddslagstiftningen.

6. PERSONUPPGIFTSBITRADETS ATAGANDEN

6.1 Personuppgiftsbitradet forbinder sig att endast utféra Behandlingen i enlighet med PUB-
avtalet och Instruktioner samt att f6lja Dataskyddslagstiftningen. Personuppgiftsbitradet
forbinder sig dven att fortlopande hélla sig informerad om géllande rétt pd omréadet.

6.2 Personuppgiftsbitradet ska vidta dtgdrder for att skydda Personuppgifterna mot alla slag av
Behandlingar som inte dr forenliga med PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen.

6.3 Personuppgiftsbitradet atar sig sékerstilla att samtliga fysiska personer som arbetar under
dess ledning foljer PUB-avtalet och Instruktioner samt att de fysiska personerna informeras
om relevant lagstiftning.

6.4 Personuppgiftsbitradet ska pa begiran fran den Personuppgiftsansvarige bistd denne med
att sdkerstilla att skyldigheterna enligt Dataskyddsforordningen, art. 32-36, fullgors och svara
pa begiran om utdvande av den Registrerades rittigheter i enlighet med
Dataskyddsforordningen, kap. I1I, med beaktande av typen av Behandling och den
information som Personuppgiftsbitrddet har att tillga.

6.5 For det fall att Personuppgiftsbitrddet finner att Instruktioner &r otydliga, i strid med
Dataskyddslagstiftningen eller saknas och Personuppgiftsbitriddet bedomer att nya eller
kompletterande Instruktioner dr nddvandiga for att genomfora sina dtaganden ska
Personuppgiftsbitriadet utan drojsmal informera den Personuppgiftsansvarige, tillfalligt
upphora med Behandlingen och invénta nya Instruktioner.

6.6 For det fall att den Personuppgiftsansvarige forser Personuppgiftsbitrddet med nya eller
andrade Instruktioner ska Personuppgiftsbitridet, utan onddigt drojsmél fran mottagandet,
meddela den Personuppgiftsansvarige huruvida genomforandet av de nya Instruktionerna
foranleder fordndrade kostnader for Personuppgiftsbitradet.

7. SAKERHETSATGARDER

7.1 Personuppgiftsbitradet ska vidta alla tekniska och organisatoriska sdkerhetsatgérder som
kravs for att forhindra Personuppgiftsincidenter, genom att sidkerstilla att Behandlingen
uppfyller kraven i Dataskyddsforordningen och att den Registrerades rittigheter skyddas.
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7.2 Personuppgiftsbitradet ska fortlopande sikerstélla att den tekniska och organisatoriska
sdkerheten 1 samband med Behandlingen medfor en ldmplig niva av konfidentialitet,
integritet, tillgédnglighet och motstdndskraft.

7.3 Eventuella tillkommande eller andrade krav pa skyddsatgérder frén den
Personuppgiftsansvarige, efter parternas tecknande av PUB-avtalet, ska betraktas som nya
Instruktioner enligt PUB-avtalet.

7.4 Personuppgiftbitradet ska genom behorighetskontrollsystem endast ge tkomst till
Personuppgifterna for sddana fysiska personer som arbetar under Personuppgiftsbitradets
ledning och som behdver dtkomsten for att kunna utfora sina arbetsuppgifter.

7.5 Personuppgiftsbitradet atar sig att kontinuerligt Logga atkomst till Personuppgifterna
enligt PUB-avtalet i den utstrackning det krévs enligt Instruktionen. Loggar far gallras forst
fem (5) ar efter Loggningstillfillet om inte annat anges i Instruktionen. Loggar ska omfattas
av erforderliga skyddsatgarder, i enlighet med Dataskyddslagstiftningen.

7.6 Personuppgiftsbitradet ska systematiskt testa, undersoka och utvérdera effektiviteten hos
de tekniska och organisatoriska atgéarder som ska sikerstilla Behandlingens sdkerhet.

8. SEKRETESS/TYSTNADSPLIKT

8.1 Personuppgiftsbitrddet och samtliga fysiska personer som arbetar under dess ledning ska
vid Behandlingen iaktta sévil sekretess som tystnadsplikt. Personuppgifterna far inte nyttjas
eller spridas for andra andamaél, vare sig direkt eller indirekt, sdvida inte annat avtalats.

8.2. Personuppgiftsbitridet ska tillse att samtliga fysiska personer som arbetar under dess
ledning, vilka deltar i Behandlingen, dr bundna av sekretessforbindelse avseende
Behandlingen. Detta kriavs dock inte om dessa redan omfattas av en straffsanktionerad
tystnadsplikt som f6ljer av lag. Personuppgiftsbitridet atar sig dven att tillse att det finns
sekretessavtal med Underbitradet samt sekretessforbindelser mellan Underbitriddet och
samtliga fysiska personer som arbetar under dess ledning, vilka deltar i Behandlingen.

8.3 Personuppgiftsbitriadet ska skyndsamt underritta den Personuppgiftsansvarige om
eventuella kontakter med tillsynsmyndighet avseende Behandlingen. Personuppgiftsbitradet
har inte rétt att foretrdda den Personuppgiftsansvarige eller agera for den
Personuppgiftsansvariges rikning gentemot tillsynsmyndigheter i frdgor avseende
Behandlingen.

8.4 Om den Registrerade, tillsynsmyndighet eller tredje man begér information fran
Personuppgiftsbitradet vilken rér Behandlingen, ska Personuppgiftsbitrddet informera den
Personuppgiftsansvarige om saken. Information om Behandlingen far inte ldamnas till den
Registrerade, tillsynsmyndighet eller tredje man utan skriftligt medgivande fran den
Personuppgiftsansvarige, sdvida det inte framgér av tvingande lag att information ska ldmnas.
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Personuppgiftsbitridet ska bistd med formedling av den informationen som omfattas av ett
medgivande eller lagkrav.

9. GRANSKNING, TILLSYN OCH REVISION

9.1 Personuppgiftsbitradet ska utan onddigt drojsmal, pd den Personuppgiftsansvariges
begiran, tillhandahélla den information om tekniska och organisatoriska sdkerhetsatgirder
som den Personuppgiftsansvarige behdver for att kunna faststélla att Personuppgiftsbitradet
uppfyller sina ataganden enligt PUB-avtalet och Dataskyddsforordningen, art. 28.3 h.

9.2 Personuppgiftsbitradet atar sig att minst en (1) gdng om aret granska sdkerheten avseende
Behandlingen genom en egenkontroll for att sdkerstdlla att Behandlingen f6ljer PUB-avtalet.
Resultatet av sddan egenkontroll ska pa begéran delges den Personuppgiftsansvarige.

9.3 Den Personuppgiftsansvarige dger ritt att, sjilv eller genom annan av denne utsedd tredje
part (som inte fir vara en konkurrent till Personuppgiftsbitradet), folja upp att
Personuppgiftsbitradet uppfyller PUB-avtalets, Instruktionernas och
Dataskyddslagstiftningens krav. Personuppgiftsbitradet ska vid sddan granskning bista den
Personuppgiftsansvarige, eller den som utfor granskningen i den Personuppgiftsansvariges
stdlle, med dokumentation, tillgang till lokaler, IT-system och andra tillgdngar som behovs for
att kunna granska Personuppgiftsbitridets efterlevnad av PUB-avtalet, Instruktioner och
Dataskyddslagstiftningen. Den Personuppgiftsansvarige ska sdkerstélla att personal som
genomfor granskningen dr underkastade sekretess eller tystnadsplikt enligt lag eller avtal.

9.4 Personuppgiftsbitradet dger alternativt till vad som stadgas i punkterna 9.2-9.3, ritt att
erbjuda andra tillvigagéngssitt for granskning av Behandlingen, exempelvis granskning
genomford av oberoende tredje part. Den Personuppgiftsansvarige ska i sadant fall dga rétt,
men inte skyldighet, att tillimpa detta alternativa tillvigagingssitt for granskning. Vid sadan
granskning ska Personuppgiftsbitriddet ge den Personuppgiftsansvarige eller en tredje part den
assistans som behovs for utférandet av granskningen.

9.5 Personuppgiftbitriddet ska bereda tillsynsmyndighet, eller annan myndighet som har laglig
ratt till det, mdojlighet att gora tillsyn enligt myndighetens begéran i enlighet med vid var tid
géllande lagstiftning, &ven om sddan tillsyn annars skulle sté 1 strid med bestimmelserna 1
PUB-avtalet.

9.6 Personuppgiftsbitradet ska tillforsdkra den Personuppgiftsansvarige réttigheter gentemot
Underbitrddet vilka motsvarar den Personuppgiftsansvariges samtliga réttigheter gentemot
Personuppgiftsbitriadet enligt kap. 9 i PUB-avtalet.

10. HANTERING AV RATTELSER OCH RADERING M.M.

10.1 For det fall den Personuppgiftsansvarige begért rittelse eller radering pé grund av
Personuppgiftsbitridets felaktiga Behandling ska Personuppgiftsbitradet vidta ldmplig atgérd
utan onddigt dréjsmal, senast inom trettio (30) dagar, fran det att Personuppgiftsbitridet
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mottagit erforderlig information fran den Personuppgiftsansvarige. Nér den
Personuppgiftsansvarige begirt radering far Personuppgiftsbitridet endast utféra Behandling
av den aktuella personuppgiften som ett led i processen for radering.

10.2 Om tekniska och organisatoriska atgarder (t.ex. uppgraderingar eller fels6kningar) vidtas
av Personuppgiftsbitriddet i Behandlingen, vilka kan vintas pdverka Behandlingen, ska
Personuppgiftsbitriadet informera den Personuppgiftsansvarige skriftligt om detta 1 enlighet
med vad stadgas om meddelanden i 19 kap. i PUB-avtalet. Informationen ska l&dmnas i god tid
innan atgirderna vidtas.

11. PERSONUPPGIFTSINCIDENTER

11.1 Personuppgiftsbitriddet ska ha formaga att aterstilla tillgdngligheten och tillgéngen till
Personuppgifterna i rimlig tid vid en fysisk eller teknisk incident enligt
Dataskyddsforordningen, art. 32.1 c.

11.2 Personuppgiftbitradet atar sig att med beaktande av Behandlingens art, och den
information som Personuppgiftsbitradet har att tillga, bistd den Personuppgiftsansvarige med
att fullgora dennes skyldigheter vid en Personuppgiftsincident betrdffande Behandlingen.
Personuppgiftbitradet ska pd den Personuppgiftsansvariges begédran dven bistd med att utreda
misstankar om eventuell obehorigs Behandling och/eller atkomst till Personuppgifterna.

11.3 Vid Personuppgiftsincidenter, vilka Personuppgiftbitradet fatt vetskap om, ska
Personuppgiftsbitrddet utan onddigt drojsmal skriftligen underrétta den
Personuppgiftsansvarige om hiandelsen. Personuppgiftsbitradet ska med beaktande av typen
av Behandling och den information som Personuppgiftsbitrddet har att tillgd tillhandahalla
den Personuppgiftsansvarige en skriftlig beskrivning av Personuppgiftsincidenten.

Beskrivningen ska redogdra for:
1. Personuppgiftsincidentens art och, om mojligt, de kategorier och antalet Registrerade som
berdrs samt kategorier och antalet personuppgiftsposter som berors,
2. de sannolika konsekvenserna av Personuppgiftsincidenten, och
3. atgarder som har vidtagits eller foreslagits samt atgarder for att mildra
Personuppgiftincidentens potentiella negativa effekter.

11.4 Om det inte 4r mojligt for Personuppgiftsbitriadet att tillhandahalla hela beskrivningen

samtidigt, enligt punkt 11.3 i PUB-avtalet, far beskrivningen tillhandahallas i omgéangar utan
onddigt ytterligare drojsmal.

12. UNDERBITRADE

12.1 Personuppgiftsbitradet ansvarar fullt ut for Underbitrddets Behandling gentemot den
Personuppgiftsansvarige.

4 7S
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12.2 Personuppgiftsbitriddet dger ritt att anlita ett nytt underbitrdde. Nar
Personuppgiftsbitridet avser att anlita ett nytt underbitridde ska Personuppgiftsbitradet
sdkerstédlla underbitradets kapacitet och formaga att uppfylla sina skyldigheter enligt
Dataskyddslagstiftningen. Personuppgiftsbitradet ska skriftligen meddela den
Personuppgiftsansvarige om

1. underbitrddets namn, organisationsnummer och sate (adress och land),

2. vilken typ av uppgifter och kategorier av Registrerade som behandlas, och

3. var Personuppgifterna ska behandlas.

12.3 Personuppgiftsbitriddet dger ritt att upphora med att anlita Underbitradet. Nar
Personuppgiftsbitradet upphor med att anlita Underbitrddet ska Personuppgiftsbitradet
skriftligen meddela den Personuppgiftsansvarige om att det upphor med att anlita
Underbitrédet.

12.4 Personuppgiftsbitridet atar sig att teckna ett skriftligt personuppgiftsbitrddesavtal med
det nya underbitrddet och sdkerstélla att det nya underbitriadet alaggs samma skyldigheter som
Personuppgiftsbitridet dldggs enligt detta PUB-avtal.

12.5 Personuppgiftsbitrddet ska pa den Personuppgiftsansvariges begiran dversidnda en kopia
av det personuppgiftsbitradesavtal som Personuppgiftsbitradet tecknat med Underbitradet.

12.6 Den Personuppgiftsansvarige dger inom 30 dagar rétt att invinda mot
Personuppgiftsbitridets anlitande av ett nytt underbitrdde och att, med anledning av sédan
inviandning, sdga upp detta PUB-avtal att upphora i enlighet med vad stadgas i PUB-avtalet,
punkt 17.4.

13. LOKALISERING OCH OVERFORING AV PERSONUPPGIFTER TILL TREDJE LAND

13.1 Personuppgiftsbitrddet ska sékerstilla att Personuppgifterna hanteras och lagras inom
EU/EES av en fysisk eller juridisk person som &r etablerad inom EU/EES, om inte PUB-
avtalets parter kommer §verens om nagot annat.

13.2 Personuppgiftsbitradet dger endast ritt att dverfora Personuppgifter till Tredje land {or
Behandling (t.ex. service, support, underhall, utveckling, drift eller liknande hantering) om
den Personuppgiftsansvarige pd forhand skriftligen godkédnt sddan Gverforing och utfardat
Instruktioner for detta dandamal.

13.3 Overforing till Tredje land for Behandling enligt PUB-avtalet, punkt 13.2, fir endast ske
om den &r forenlig med Dataskyddslagstiftningen och uppfyller de krav pa Behandlingen
vilka stélls i PUB-avtalet och Instruktioner.

14. ANSVAR FOR SKADA | SAMBAND MED BEHANDLING

14.1 Vid ersittning for skada i samband med Behandling som, genom faststélld dom eller
forlikning, ska utgé till den Registrerade pd grund av overtradelse av bestimmelse i PUB-
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avtalet, Instruktioner och/eller tillamplig bestimmelse 1 Dataskyddslagstiftningen ska art. 82 i
Dataskyddsforordningen tilldmpas.

14.2 Sanktionsavgifter enligt Dataskyddsforordningen, art. 83, eller Lag (2018:218) med
kompletterande bestimmelser till EU:s dataskyddsférordning 6 kap. 2 § ska bdras av den av
PUB-avtalets parter som paforts en sddan avgift.

14.3 Om endera part far kinnedom om omsténdighet som kan leda till skada for motparten
ska parten omedelbart informera motparten om forhallandet och aktivt arbeta tillsammans
med motparten for att forhindra och minimera sédan skada.

14.4 Oaktat vad sigs i Huvudavtalet géller detta PUB-avtal, punkter 14.1 och 14.2, fére andra
regler om fordelning mellan Parterna av krav sinsemellan savitt avser Behandlingen.

15. LAGVAL OCH TVISTLOSNING

For detta avtal giller svensk rétt. Eventuell tolkning eller tvist i anledning av PUB-avtalet,
som parterna inte kan 16sa pa egen hand, ska avgoras av svensk allmén domstol.

16. PUB-AVTALETS TECKNANDE, AVTALSTID OCH UPPSAGNING

16.1 PUB-avtalet géller frdn och med den tidpunkt PUB-avtalet undertecknats av bada parter
och tillsvidare. Parterna dger Omsesidig rétt att siga upp PUB-avtalet att upphdra med trettio
(30) dagars varsel.

17. ANDRINGAR OCH UPPSAGNING MED OMEDELBAR VERKAN M.M.

17.1 Endera part i PUB-avtalet dger rétt att pdkalla omforhandling av PUB-avtalet om
motpartens dgarforhallanden &ndras visentligt eller om tillamplig lagstiftning, eller tolkningen
av den, dndras pa ett for Behandlingen avgorande sétt. Pakallande av omforhandling enligt
forsta meningen innebdr inte att PUB-avtalet till ndgon del upphor att gilla utan endast att en
omforhandling om PUB-avtalet ska paborjas.

17.2 Tillagg till, och éndringar i, PUB-avtalet ska vara skriftliga och undertecknade av bada
parter.

17.3 Nér ndgon av parterna far kinnedom om att motparten agerar i strid med PUB-avtalet,
Instruktioner och/eller Dataskyddslagstiftningen, ska parten utan drojsmél meddela motparten
om agerandet. Dérefter dger parten rétt att med omedelbar verkan upphora att utféra sina
forpliktelser enligt PUB-avtalet till den tidpunkt motparten forklarat att agerandet upphdort och
forklaringen accepterats av den part som patalat agerandet.

17.4 Om den Personuppgiftsansvarige invdander mot Personuppgiftsbitrddets anlitande av ett
nytt underbitrdde, enligt detta PUB-avtal, punkt 12.6, har den Personuppgiftsansvarige rétt att
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sdga upp PUB-avtalet att upphora med omedelbar verkan. Om Personuppgiftsbitridet
Behandlar Personuppgifterna efter den tidpunkt som anges i punkt 18.2 géller vad stadgas i
punkter 18.3-18.4.

18. ATGARDER VID PUB-AVTALETS UPPHORANDE

18.1 Vid uppsédgning av PUB-avtalet ska den Personuppgiftsansvarige utan onddigt drojsmal
begéra att Personuppgiftsbitradet 6verldmnar samtliga Personuppgifter till den
Personuppgiftsansvarige eller raderar dem, enligt dennes dnskemél. Om Personuppgifterna
overldmnas ska det ske i ett Oppet och standardiserat format. Med samtliga Personuppgifter
avses alla Personuppgifter vilka har omfattats av Behandlingen samt annan tillhérande
information sdsom Loggar, Instruktioner, systemldsningar, beskrivningar och andra
handlingar som Personuppgiftsbitrddet erhallit genom informationsutbyte enligt PUB-avtalet.

18.2 Overldimning och radering enligt PUB-avtalet, punkt 18.1, ska vara utforda senast trettio
(30) dagar riknat fran den tidpunkt uppségning gjorts enligt detta PUB-avtal, punkt 16.1

18.3 Behandling som utfors av Personuppgiftsbitrddet efter den tidpunkt som stadgas i punkt
18.2 dr att betrakta som en otillaten Behandling.

18.4 Bestammelser om sekretess/tystnadsplikt i 8 kap. PUB-avtalet ska fortsitta gélla dven
om PUB-avtalet 1 6vrigt upphor av gilla.

19. MEDDELANDEN INOM RAMEN FOR DETTA PUB-AVTAL OCH INSTRUKTIONER

19.1 Meddelanden om PUB-avtalet och dess administration inklusive uppsidgning ska skickas
till respektive parts kontaktperson for PUB-avtalet.

19.2 Meddelanden om parternas samarbete om dataskydd, gédllande Behandlingen, ska skickas
till respektive parts kontaktperson for parternas samarbete om dataskydd.

19.3 Meddelanden inom ramen fér PUB-avtalet och Instruktioner ska skickas skriftligt. Ett

meddelande ska anses ha kommit fram till mottagaren senast en (1) arbetsdag efter att
meddelandet har skickats.

20. KONTAKTPERSONER

20.1 Parterna ska utse var sin kontaktperson for PUB-avtalet.

20.2 Parterna ska utse var sin kontaktperson for parternas samarbete om dataskydd.

L it 5
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21. ANSVAR FOR UPPGIFTER OM PARTERNA OCH KONTAKTPERSONER SAMT
KONTAKTUPPGIFTER

21.1 Varje part ansvarar for att de uppgifter som anges 1 1 kap. 1 PUB-avtalet alltid &r
aktuella. Andring av uppgifter i 1 kap. ska meddelas skriftligt enligt punkt 19.1 i PUB-avtalet.

22. PARTERNAS UNDERTECKNANDEN AV PUB-AVTALET

22.1 Detta PUB-avtal tillhandahalls antingen i digitalt format for elektroniskt tecknande eller i
pappersformat for tecknande med penna. Om PUB-avtalet tillhandahélls 1 digitalt format utgér
punkter 22.2-22.3.

22.2 Den Personuppgiftsansvariges undertecknande av PUB-avtalet

Ort Datum

Namnfortydligande

22.3 Personuppgiftsbitrddets undertecknande av PUB-avtalet

Ort Datum

Namnfortydligande

ey
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Version

Datum

Foriandringar

Ansvarig

1.1

2018-12-19

10.1, 14.1, 18.2,
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KO M M U N Socialférvaltningen Tjansteskrivelse

Uppréttad: 2020-08-25
Diarienummer: SN.2020.32

Socialnamnden

Rapportering av ej verkstallda gynnande
bistandsbeslut enligt SoL och LSS

Forslag till beslut i kommunstyrelsen

1. Rapporteringen godkanns.

Sammanfattning

Socialndmnden ar skyldig att rapportera till IVO om beviljat bistand enligt SoL och
insatser enligt LSS som inte har verkstillts tre manader efter beslut.

Arendebeskrivning

For andra kvartalet 2020 finns det 3 insatser enligt LSS som inte har verkstillt tre
maéanader efter beslut.

Det forsta beslutet ror en brukare som beviljades personlig assistans 2020-01-22,
beslutet har dock verkstillts 2020-06-01 genom extern utforare.

Det andra beslutet ror en brukare som beviljades bostad med sarskild service 2020-01-

29, beslutet verkstilldes dock 2020-08-24 genom extern placering.

Det tredje beslutet ror en brukare som beviljades kontaktperson 2020-03-04, beslutet

ar annu ej verkstallt pga. resursbrist; har ej lyckats hitta lamplig utforare.

Vidare finns det 1 beviljat bistdnd enligt SoL som inte dr verkstallt under
rapporteringsperioden. Beslutet ror en brukare som beviljades sarskilt boende 2020-
03-09, bistandet verkstilldes dock 2020-08-24.

Gnesta kommun, Vastra Storgatan 15, 646 80 Gnesta, organisationsnummer: 212000-2965
telefon: 0158 - 275 000, e-post: gnesta.kommun@gnesta.se, webbadress: www.gnesta.se
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KOMMUN Socialférvaltningen Arendeblad

Uppréttad: 2020-09-23
Diarienummer: SN.2020.1

Socialnamnden

Redovisning av delegationsbeslut

Sammanfattning

Socialndmnden har 6verlétit sin beslutanderitt till tjainsteman enligt av socialndimnden
antagen delegationsordning. Dessa beslut skall redovisas till socialnimnden.
Redovisningen innebir inte att socialndimnden far omprova eller faststilla
delegeringsbesluten. Daremot star det socialnimnden fritt att dterkalla lamnad
delegering.

Delegationsbesluten i sin helhet finns tillgdngliga hos kommunledningskontoret. Tiden
for overklagande av beslut som fattats med stod av delegationen borjar 16pa fr.o.m att
socialndmndens protokoll justeras och anslagsbevis ar uppsatt pd kommunens digitala
anslagstavla. Detta giller dock inte myndighetsiarenden dar tiden borjar 16pa fran det
datum da sokanden fétt del av besluten.

Fran och med maj 2013 innehaller inte redovisningen av delegationsbeslut uppgifter
om vem som initierat respektive delegationsbeslut. Eftersom uppgift om initierare
(namn och adress) kan omfattas av sekretess i vissa drenden och da personer med
skyddad identitet inte ska rojas, har dessa uppgifter tagits bort.

~ Forteckning 6ver delegationsbeslut 2020-08-19 — 2020-09-22
~ Forteckning over anstillningar 2020-08-01 — 2020-08-31

Gnesta kommun, Vastra Storgatan 15, 646 80 Gnesta, organisationsnummer: 212000-2965
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Beslutsperiod:

Arende: SN.2020.13
Styrning
Vidaredelegering

Beslutsdatum: 2020-08-28
Beslut: Beslut om vidaredelegering Tt forvaltningschef, {1: Faststilld




Socialnamnden

Forteckning 6ver avtal om ménadsaviénade tillsvidareanstallningar utfardade
mellan 2020-08-01 — 2019-08-31

Underskoterska

Organisation: Hemtjanst Bjornlunda

Tillsvidare, From:; 2020-10-01

Deltid (75,00%)

Utfardat av: Monica Petersson, Enhetschef Ekhagen

Kvalitetsutvecklare

Organisation: Stab Administration och bistan
Tillsvidare, From: 2020-09-01

Heltid

Utfardat av: Veronica Ostlin, Forvaltningschef

Underskoterska

Organisation: Sarskilt boende Ekhagen

Tillsvidare, From; 2020-10-01

Deltid (75,00%)

Utfardat av: Monica Petersson, Enhetschef Ekhagen

Underskoterska

Organisation: Hemtjénst Bjornlunda

Tillsvidare, From: 2020-10-01

Deltid (75,00%)

Utfardat av: Monica Petersson, Enhetschef Ekhagen

Forteckning dver avtal om manadsaviénade visstidsanstallningar utfardade mellan
2020-08-01 — 2020-08-31

Vardbitrade

Organisation: Sarskilt boende Strandhagen

Allm visstidsanstallning, 2020-09-01 - 2020-09-30
Deltid (75,00%)

Utfardat av: Anders Hallinder, Chef

Underskoterska

Organisation: Sarskilt boende Strandhagen

Allm visstidsanstallning, 2020-09-01 - 2020-09-30
Deltid (95,00%)

Utfardat av: Anders Hallinder, Chef

Vardbitrade

Organisation: Sarskilt boende Strandhagen

Allm visstidsanstéllning, 2020-09-01 - 2020-09-30
Deltid (50,00%))

Utfardat av: Anders Hallinder, Chef

Handlaggare

Organisation: Personlig assistans

Allm visstidsanstallning, 2020-08-24 - 2020-12-31
Heltid

Utfardat av: Anders Hallinder, Chef

Underskoterska

Organisation: Sarskilt boende Strandhagen

Allm visstidsanstéllning, 2020-09-01 - 2020-09-30
Heltid

Utfardat av: Anders Hallinder, Chef

Underskoterska
Organisation: Sarskilt boende Strandhagen
Allm visstidsanstallning, 2020-09-01 - 2020-09-30




Deltid (75,00%)
Utfardat av: Anders Hallinder, Chef

Arbetshandledare

Organisation: Daglig verksamhet Samba
Vikariat, 2020-08-24 - 2020-12-31

Deltid (75,00%)

Utfardat av: Camilla Andersson, Enhetschef




KOMMUN Socialférvaltningen Arendeblad

Uppréttad: 2020-09-23
Diarienummer: SN.2020.2

Socialnamnden

Anmalningsarenden

Sammanfattning

Information och meddelanden som inkommer till kommunen och som
socialforvaltningen bedomer vara av vikt att redovisa for socialndmnden, utgor
anmalningsarenden. Anmalningsarendena i sin helhet finns tillgangliga hos
kanslienheten samt hos sekreteraren under sammantradet.

~ Protokoll fran sociala utskottet, 2020-08-19
~ Protokoll fran nimnden for samverkan kring socialtjanst och vard, 2020-09-11

~ Protokollsutdrag fran Namnden for samverkan kring socialtjanst och vard,
Aterrapport — Nattfasta/Dygnsmiitning
~ Handlingsplan for fallprevention i Sérmland
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