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Barn- och utbildningsndmnden

Anvandning av narvarorobotar i grundskolan
under provperiod

Forslag till beslut

1. Anviandningen av AV1 Robot som inkluderingsverktyg for 6kad narvaro i skolan
godkinns under en provperiod lasaret 2024-25.

2. I samband med provperiodens slut uppdras forvaltningen att redovisa en
utvardering av arbetssattet, som underlag for nimndens fortsatta stillningstagande.

3. Konsekvensbedomning av personuppgiftsbehandlingar vid anvindning av AV1
Robot enligt Dataskyddsforordningens Artikel 35 godkanns.

4. Forvaltningschef uppdras att teckna hyresavtal for provperioden.

Arendebeskrivning

Barn- och utbildningsnamnden har i verksamhetsplanen 2024-2026 gett forvaltningen
ett prioriterat uppdrag att Ta fram ett nytt arbetssdtt kring okad elevndrvaro. Under
varen har darfor grundskolorna testat ett arbetssitt for att na elever som inte kommer
till skolan ("hemmasittare") genom en AV1 Robot. Roboten gor det mojligt for elever att
delta i undervisning och sociala sammanhang nar de inte kan vara pa plats, med syfte
att underlatta dtergdng nar det dags att komma tillbaka. Under testperioden har fyra
robotar funnits centralt pa forvaltningen for skolorna att lana till utvalda elever.

Anvandningen av verktyget sker via en teknisk utrustning/hardvara bestdende en AV1-
robot som befinner sig i klassrummet och en app som eleven har pa surfplatta. Nar
eleven kopplar upp till roboten indikerar roboten med ljussignal att den ar aktiv och
eleven kan interagera med klassen och lararen med ljud och uttryckssignalering fran
roboten. Eleven ser det roboten ser och deltar genom robotens 6gon i klassrummet.
Roboten kan indikera om eleven vill och kan vara delaktig, eller om eleven bara lyssnar.

Det ar for tidigt och for fa elever som hittills anvént sig av narvarorobotarna for att
kunna dra storre slutsatser av effekterna. Skolorna ser diaremot robotarna har hjalpt
individer som fatt testa arbetssittet. De uppger att den skapar en samhorighet som i
basta fall genererar en nyfikenhet och vilja att ta steget tillbaka till skolan. Exempelvis
har roboten kunnat f6lja med under storre delar av skoldagen an bara under lektioner,
sdsom under rastaktiviteter och i skolmatsalen. Skolorna ar néjda med hur robotarna
fungerar och ser vinster i att fortsatta med arbetssattet. Den forsta testperioden 16per ut
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till sommaren och da erbjuds mgjligheten att kopa ut eller hyra robotar for fortsatt
anvandning.

Ekonomiska konsekvenser

Finansiering sker inom befintlig ram.

Juridiska konsekvenser
Konsekvensbedomning i enlighet med artikel 35 dataskyddsforordningen

Eftersom anvindningen av AV1 Robot innebar en behandling av personuppgifter om
personer som befinner sig i beroendestillning till personuppgiftsansvarig, sésom barn
och anstillda ska en konsekvensbedomning enligt artikel 35 dataskyddsforordningen
ske. Syftet med de personuppgiftsbehandlingar som sker genom tjansten och enheten
AV1 Robot ar att tillgodogora elev som inte kan narvara fysiskt i klassrummet
undervisning och delaktighet i skolan genom digital nirvaro och inkludering i
klassrummet och skolarbetet.

Namndens GDPR-samordnare bedomer att det finns tillrackliga organisatoriska och
tekniska sidkerhetsatgirder for personuppgiftsbehandlingen. Behandlingen ar
nodvandig for uppfyllandet av skolplikt enligt skollag for en mindre kategori elever med
sarskild problematik. Det finns tydliga sakerhetsatgarder pa plats for att forhindra att
obehoriga tar del av strommen eller att den avbildas. Eleven kan endast f3 tillgéng till
enheten med en kod som genereras av administrator. Om eleven forsoker ta
skarmavbilder eller spela in strommen bryts kontakten och stromningen avbryts, koden
blir d& ogiltig och en ny kod méste genereras manuellt av administrator. Sindningen
inbegriper ingen lagring (registrering) av personuppgifter. Overforingen sker direkt
mellan elevens enhet och roboten ("peer-to-peer"). Denna data 6verfors inte genom
leverantorens servrar eller underbitradens servrar. Inga digitala spar kommer heller att
finnas kvar/lagras efter en sindning i servermiljon. Data 6verfors med stark kryptering
mellan enheterna.

Namnden foreslas darfor att godkdnna konsekvensbedomning av
personuppgiftsbehandlingar vid anvindning av AV1 Robot enligt
dataskyddsforordningens Artikel 35.

Lagutrymme skollagen

Nar det giller elever med problematisk skolfrdnvaro ar det sdllan samma lagrum
kommer till anvandning. Det ar ocksa ofta i relation till elever med problematisk
skolfranvaro fragan om distansundervisning kommer upp och farhagor kring att
etablera ett varaktigt alternativ till ndrundervisning. Men att anvinda AV1 kan utifrdn
hur skollagen definierar distansundervisning och fjarrundervisning inte betraktas som
nagotdera. Istillet ar Skollagens 3 kap. 9-10§ om sarskilt stod det mest tillampliga.

Inom ramen for sarskilt stod och i ett atgardsprogram beslutar rektor om
anviandningen av AV1 (3 kap. 9§). Malet ar att stodja eleven pa det sétt och i den
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omfattningen som behovs for att eleven ska ha mojlighet att uppfylla de betygskriterier
eller bedomning av kunskaper som ska uppnas (3 kap. 10§). AV1 anvands alltid som ett
hjalpmedel for att kunna komma tillbaka till skolan, inte for att ersitta ordinarie
undervisning pa lang sikt. Varje AVi-insats som sarskilt stod utvirderas med korta
intervaller.

Beddomning

AV1 Robot anvinds i dag i drygt 120 svenska kommuner sdsom Goteborg, Linkoping
och Eskilstuna. Digitala kommunikationshjalpmedel som AV1 under en planerad och
begriansad tid har visat sig vara en framgangsfaktor i att vinda langvarig och
problematisk franvaro. Utifran utviardering av grundskolorna och genomford
konsekvensbedomning ser forvaltningen positivt pa att ha ett antal robotar centralt
som kan anviandas som ytterligare ett verktyg i det atgirdande arbetet for att fa tillbaka
elever till skolgang. En provperiod kan anviandas for att identifiera for- och nackdelar
med anvandningen av AV1 Robot, for eventuell fortsatt anvandning.

Beslutsunderlag

1. Tjansteskrivelse 2024-06-12
2. Konsekvensbedomning AV1 Robot

Sandlista
~ Chef for elevhalsa och kvalitet

Johan Skeppstedt Jenny Karlsson
Forvaltningschef Strateg
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1. Bakgrund

1.1 Syfte och avgransningar

AV1-robotar ar ett digitalt hjalpmedel fér undervisning och inkludering i skolan som
gor att ingen behdver missa lektioner, raster och samtal med vanner. AV1 placeras i
klassrummet och eleven deltar fran annan plats via surfplatta eller mobil. AV1 &r
utrustad med inbyggd kamera, mikrofon och hdgtalare som goér att eleven kan se,
hora och prata med sin omgivning. Med hjélp av en app kan eleven vrida pa
roboten, interagera med klassen och delta i undervisningen ungefar som om hen
vore dar fysiskt. Syftet med riskanalysen och konsekvensbedémningen ar att
undersdka vilka risker och konsekvenser det innebar att anvdanda AV1-robotar samt

ta fram &tgérdsplan.

1.2 Definitioner

Autentisering: Innebar kontroll av uppgiven identitet, t.ex. vid inloggning, vid
kommunikation mellan tvd system eller vid utvaxling av meddelande mellan

anvandare.

Behandling av personuppgifter: Atgérd eller kombination av &tgarder
betraffande personuppgifter eller uppsattningar av personuppgifter, oberoende av
om de utfors automatiserat eller inte, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom 6verféring, spridning eller tillhandahallande pa annat satt,

justering eller sammanférande, begransning, radering eller férstoring.

Behorighetsstyrning: Innebar majligheten att styra ndgons rétt att fa tillgdng till
och behandla information i ett system och kan dven omfatta rattigheten att andra

hela strukturen i verktyget.



Dataskyddsforordningen (GDPR): Europaparlamentets och rédets férordning
(EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende
pd behandling av personuppgifter och om det fria flodet av sddana uppgifter och

om upphdvande av direktiv 95/46/EG

Dataskyddsombud (DSO): Den som behandlar personuppgifter maste i vissa fall
utse ett dataskyddsombud. Ombudets roll ar att kontrollera att
dataskyddsfoérordningen (GDPR) féljs inom organisationen genom att till exempel

utféra kontroller och informationsinsatser.
Inre risk: Risk som férekommer inom organisationen.

Integritetsskyddsmyndigheten (IMY): Inom EU har respektive land sin egen
nationella dataskyddsmyndighet. I Sverige ar det Integritetsskyddsmyndigheten, i
Danmark Datatilsynet, i Finland Dataombudsmannens byrd och sa vidare. Pa
engelska brukar dessa kallas for DPA:s, Data Protection Authorities. I Sverige ska
tillsynsmyndigheten se till att myndigheter, kommuner, féretag och andra
organisationer foljer dataskyddsférordningen, den svenska kompletterande
dataskyddslagen, brottsdatalagen och kamerabevakningslagen. Den svenska
tillsynsmyndigheten ska dessutom kunna begara hjalp av systermyndigheter i andra

EU-lander vid granskningar av gransoverskridande verksamheter.

Konsekvensbedomning avseende dataskydd: Konsekvensbeddémning ska
gdras om en ny eller andrad personuppgiftsbehandling kan komma att medféra en
hog risk for fysiska personers rattigheter och friheter. Sarskilda risker for fysiska
personers rattigheter och friheter kan exempelvis férekomma i samband med
behandling av kansliga uppgifter, behandling i sarskilt stor omfattning eller vid

anvandning av ny teknik.

Kryptering: Metod for att skydda information med hjalp av en nyckel och en
algoritm (algoritm — Systematisk procedur som beskriver hur man via ett begransat

antal steg utfér en berakning eller 16ser ett problem, dvs texten blir olasbar for



obehoriga som inte har fatt ratt nyckel, kod for att I3sa upp texten till lasbart

format).

Loggning: Ett kontinuerligt insamlande av sadana elektroniska spar som innehdller

information om aktiviteter vid anvandning av teknisk (dator-) utrustning.

Personuppgiftsansvarig: Fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
andamalen och medlen for behandlingen av personuppgifter. Varje kommunstyrelse

och varje namnd ar personuppgiftsansvariga inom den kommunala verksamheten.

Personuppgiftsbitrade: Fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som behandlar personuppgifter fér den
personuppgiftsansvariges rakning. Personuppgiftsansvariga ska uppratta

personuppgiftsbitradesavtal med personuppgiftsbitradet.

Personuppgifter: Varje upplysning som avser en identifierad eller identifierbar
fysisk person (registrerad), varvid en identifierbar fysisk person ar en person som
direkt eller indirekt kan identifieras sarskilt med hanvisning till en identifierare som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift eller online-
identifikatorer eller en eller flera faktorer som ar specifika fér den fysiska personens
fysiska, fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

Registrerad: En fysisk levande person som personuppgifterna avser.

Risk: En sammanvagning av sannolikheten for att en handelse ska intraffa och de

konsekvenser handelsen kan leda till.

Sarbarhet: De egenskaper eller forhdllanden som gor ett samhalle, ett system,

eller egendom mottagligt for de skadliga effekterna av en handelse.

Tredje land: En stat som inte ingdr i Europeiska unionen (EU) eller &r ansluten till

Europeiska ekonomiska samarbetsomradet (EES).



Overforing till tredje land: Overforing av personuppgifter till Iander utanfor
EU/ESS ar en sd kallad tredjelandstverforing det kan till exempel handla om online
IT-tjanster, molnbaserade tjanster, tjanster for extern dtkomst eller globala

databaser. Tredjelandsdverforing far endast ske under sarskilda forutsattningar.

Underbitrade: Ett personuppgiftsbitrade som anlitas av det personuppgiftsbitradet
som har ett personuppgiftsbitradesavtal med den personuppgiftsansvarige och som
ocksa behandlar personuppgifter for personuppgiftsansvariges rakning.
Underbitradet har samma skyldigheter gallande behandling av personuppgifter som
personuppgiftsbitradet.

Yttre risk: Risk som ligger utanfér organisationen.



2.1 Dataskyddsforordningen

Dataskyddsfoérordningen (éven kallad GDPR) reglerar hur personuppgifter ska
behandlas med syftet att skydda den enskildes (den registrerades) rattigheter.
Foljer personuppgiftsansvarige inte dataskyddsfoérordningen finns det en risk att de
registrerades personliga integritet kranks och att kommunens eller bolagets
anseende skadas. Tillsynsmyndigheten kan ocksd foreskriva hoga sanktionsavgifter
och den registrerade kan ha ratt till skadestand om personuppgiftsansvarige

behandlar personuppgifter i strid med bestammelserna i dataskyddsférordningen.

2.1.1 Grundlaggande principer

I dataskyddsférordningen artikel 5 finns de grundlaggande principer som alla
behandlingar av personuppgifter behéver uppfylla for att vara lagliga. Om ndgon av
dem inte uppfylls bryter behandlingen mot dataskyddsférordningen. Det galler alla
behandlingar av personuppgifter, fran e-postmeddelanden till stora

verksamhetssystem. Nedan fdljer en kort beskrivning av dessa principer.

Laglighet, oppenhet och korrekthet: Personuppgifterna ska behandlas pa ett
lagligt, korrekt och Oppet satt i forhdllande till den registrerade. Det behoéver finnas
en rattslig grund, behandlingen ska vara rimlig och de registrerade ska informeras

om behandlingen.

Andamaélsbegrinsning: Uppgifterna ska samlas in for sérskilda, uttryckligt
angivna och berattigade dndamal och inte senare behandlas fér andra andamal.

Andamaélet beskrivs tydligt och avgransat.

Uppgiftsminimering: Fler personuppgifter an de som verkligen maste finnas med

far inte behandlas. Identifiera nédvandiga direkta och indirekta personuppgifter.

Riktighet: Personuppgifterna ska vara riktiga och om nddvandigt uppdaterade.

Rutiner behdvs for korrigering och radering.



Lagringsminimering: De far inte férvaras i en form som mojliggér identifiering av
den registrerade under en langre tid dn vad som ar nodvandigt for de andamal for
vilka personuppgifterna behandlas. T ex anonymisering, radering, gallring och

arkivering.

Integritet och konfidentialitet: Den personuppgiftsansvarige ska sakerstalla att
tillréckliga tekniska och organisatoriska sakerhetsdtgarder finns sd att uppgifterna
inte kommer i oratta hander, gar forlorade eller forstors. Tekniska dtgarder kan
vara kryptering, stark autentisering mm och organisatoriska dtgarder kan vara
rutiner, instruktioner mm for hur personuppgifterna far behandlas. Personalen ska

endast ha behorighet att komma &t de uppgifter de behover for sitt arbete.

Ansvarsskyldighet: Den personuppgiftsansvarige ska ansvara for och kunna visa
att punkterna ovan efterlevs genom dokumentation. Det &r bl a registerforteckning
over alla behandlingar av personuppgifter, information som lamnats till registrerade,
dokumentation dver teknisk sakerhet, rutiner och instruktioner, riskanalyser,

konsekvensbedémningar, informationsklassningar, beslut och évervaganden mm.

2.1.2 Sakerhetsdtgarder

Med beaktande av behandlingens art, omfattning, sammanhang och dndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige genomféra lampliga tekniska och
organisatoriska atgarder for att sékerstdlla och kunna visa att behandlingen utfors i
enlighet med denna férordning (artikel 24 i dataskyddsférordningen). Dessa

dtgarder ska ses Gver och uppdateras vid behov.

Enligt artikel 32 i dataskyddsférordningen ar den personuppgiftsansvarige ansvarig
for att personuppgifterna ska behandlas pa ett satt som sakerstaller lamplig
sakerhet for personuppgifterna med anvandning av tekniska och organisatoriska

dtgarder.



Enligt artikel 25 i dataskyddsférordningen ska den personuppgiftsansvarige
genomfora lampliga tekniska och organisatoriska atgarder for att, i standardfallet,
sakerstalla att endast personuppgifter som ar nddvandiga for varje specifikt

andamal med behandlingen behandlas.

Den personuppgiftsansvarige ska dven beakta sakerheten i relationer med
personuppgiftsbitréden. Det framgdr av artikel 28 i dataskyddsf6érordningen
foljande: “Om en behandling ska genomféras pa en personuppgiftsansvarigs vagnar
ska den personuppgiftsansvarige endast anlita personuppgiftsbitraden som ger
tillrackliga garantier om att genomfdra lampliga tekniska och organisatoriska
dtgarder pd ett sddant satt att behandlingen uppfyller kraven i denna forordning

och sdkerstaller att den registrerades rattigheter skyddas.”

Tekniska sakerhetsatgarder: Exempel pa tekniska atgarder som maste
kontrolleras ar:

Tillréckliga back-up rutiner

Tillréckliga brandvaggar

Losenordsskyddade trédlosa natverk

Uppdaterat virusskydd

Losenordsskydd for mobila enheter sdsom mobiltelefoner och surfplattor
Skydd mot obehorig intern dtkomst

Lésenordskrav

Kryptering vid behov

Loggning av, atkomst till och anvandning av IT-system mm

Organisatoriska sakerhetsatgarder kan innebara att behorighetskontroll
anvands for de system som innehaller personuppgifter, loggning av dtkomst till
personuppgifter eller att datorer och dylikt som innehadller personuppgifter ska

forvaras sa att obehorig atkomst forsvaras och inte lamnas framme.
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Personuppgifter far inte bevaras langre an vad som ar ndédvandigt med hansyn till
andamalet med behandlingen. Genom att i gallringsbeslut,
informationshanteringsplaner eller dokumenthanteringsplaner ange lagringstid for
personuppgifterna sakerstaller man att personuppgifter gallras nar de inte langre
behdvs. Aven personuppgifter i sd kallat ostrukturerat material sdsom i dokument
pa servrar, i en enkel lista, pd webbplatser etc. behover raderas nar andamalet med

behandlingen ar uppfylit.

2.1.3 Overforing av personuppgifter till tredje land

Enligt dataskyddsférordningen ar det forbjudet att dverféra personuppgifter till
lander som ligger utanfér EU/EES (s& kallade tredje lander). Det finns dock

undantag som framgar av art. 44-49 i dataskyddsférordningen.

2.1.3.1 Exempel pa overforing av personuppgifter till tredje land

e Nar ett dokument som innehéller personuppgifter skickas till ndgon i ett land
utanfér EU/EE via e-post

e Nar ett personuppgiftsbitrade anlitas i ett land utanfér EU/EES

e N&r ndgon utanfor EU/EES far tillgdng, exempelvis lasbehorighet, till
personuppgifter som finns lagrade inom EU/EES

e Nar personuppgifter lagras i en molntjanst som ar baserad utanfér EU/EES

e Nar personuppgifter lagras, till exempel pd en server, i ett land utanfor
EU/EES.

Att publicera ndgot pa internet ar /inte tredjelandsoverféring om webbplatsen lagras

hos en internetleverantor som ar etablerad inom EU.

2.1.3.2 Undantag nar overforingen till tredjeland ar tilldten
Det ar som huvudregel férbjudet att éverféra personuppagifter till tredje lander, men

det finns sex undantag, sasom:
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e Adekvat skyddsnivad - EU-kommissionen kan fatta beslut om att ett land har
en tillréckligt hog skyddsniva. En lista med lander med adekvat skyddsniva
finns tillganglig pd IMYs hemsida

e Bindande foretagsbestammelser (Binding Corporate Rules, BCR) ar regler
som en foretagskoncern med bolag i flera olika |ander kan ta fram for att
reglera sin behandling av personuppgifter (ej aktuella for kommuner eller
kommunala bolag)

e Standardavtalsklausuler som EU-kommissionen har beslutat om

e Godkanda uppférandekoder eller certifieringsmekanismer

e Rattsligt bindande instrument mellan myndigheter

e Tillstand fran tillsynsmyndigheten

Férutom de ovan namnda undantagen kan personuppgifter éverféras till tredje land
med stod av tryckfrihetsférordningen eller yttrandefrihetsgrundlagen eller vid
behandling av personuppgifter som sker for journalistiska andamal eller for

akademiskt, konstnarligt eller litterart skapande enligt 1 kap. 7 § dataskyddslagen.

2.1.3.3 Adekvat skyddsniva

EU-kommissionen kan fatta beslut om att ett land har en tillréckligt hog skyddsniva.
I dataskyddsforordningen kallas det for adekvat skyddsniva. Det kan dven galla ett
visst territorium, en internationell organisation eller en eller flera omréden i ett
tredje land.

N&r EU-kommissionen fattar beslut om adekvat skyddsniva tittar de bland annat pa
landets lagar och internationella dtaganden, vilka méjligheter den registrerade har
att fa rattslig prévning och om landet respekterar de méanskliga rattigheterna och de
grundlaggande friheterna. EU-kommissionen kontrollerar ocksa att det finns
oberoende tillsynsmyndigheter som ansvarar for att dataskyddsreglerna foljs och

som kan hjalpa den registrerade.
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2.1.3.4 Lander med adekvat skyddsniva

EU-kommissionen har fattat beslut om att skyddsnivan i till exempel dessa lander
ar adekvat, det vill saga tillrackligt hdg enligt dataskyddsférordningen.

Listan uppdateras regelbundet och finns tillganglig pa IMYs internetsida.

2.1.3.5 Bindande foretagsbestammelser

Bindande foretagsbestammelser (Binding Corporate Rules, BCR) ar regler som en
foretagskoncern med bolag i flera olika lander kan ta fram for att reglera sin
behandling av personuppgifter. Bindande foretagsbestéammelser maste godkénnas
av tillsynsmyndigheten i Sverige eller ndgon annan tillsynsmyndighet i EU.
Bindande foretagsbestammelser ar inte aktuella fér kommuner och kommunala

bolag.

2.1.3.6 Standardavtalsklausuler (SCC)

EU-kommissionen har godkant vissa standardavtalsklausuler som handlar om
dataskydd (Standard Contractual Clauses, SCC). Standardavtalsklausulerna
innehdller skyldigheter dels for personuppgiftsansvariga som vill féra 6ver
personuppgifter till Iander utanfér EU/EES, dels for personuppgiftsansvariga eller
personuppgiftsbitraden som tar emot sddana uppgifter.

EU-domstolen har i sitt beslut den 16 juli 2020 (sd kallat Schrems II) bedomt
standardavtalsklausulerna som giltiga med vissa forutsattningar, bland annat kravs
det att personuppgiftsansvarige ska vidta ytterligare skyddsatgarder. EDPB har tagit
fram rekommendationer 1/2020 om ytterligare dtgarder for att tillférsékra att EU:s
nivd av skydd for personuppgifter uppratthalls.

Rekommendationerna innefattar ocksd kriterier som tydliggér under vilka ténkbara
omstandigheter som en Gverforing inte ar mojlig. Bedémningen av vilka dtgarder
som ska anvdndas och i vilken utstrackning det &r tillrackligt for att uppnd en
godtagbar skyddsniva ska goras i varje enskilt fall och av personuppgiftsansvarige.

Personuppgiftsansvarig skall darfor bland annat sakerstalla:
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1. Vasentligt likvardig skyddsniva for uppgifterna som inom EU och EES genom
analys av landets lagar och internationella ataganden

2. Vilka mojligheter den registrerade har att fa réattslig prévning

3. Om landet respekterar de manskliga rattigheterna och de grundlaggande
frineterna

4. Om det finns oberoende tillsynsmyndigheter som ansvarar for att

dataskyddsreglerna féljs och som kan hjdlpa den registrerade.

2.1.3.7 Uppforandekoder och certifieringsmekanism

Om personuppgiftsansvarig ansluter sig till en godkand uppférandekod eller
godkand certifieringsmekanism kan det vara tilldtet att Gverfora personuppgifter till
lander utanfoér EU/EES. Detta géller under forutsattning att dessa medfor rattsligt

bindande och verkstallbara skyldigheter dven fér mottagaren av personuppgifterna.

2.1.3.8 Rittsligt bindande instrument mellan myndigheter

Det &r tilldtet att grunda en 6verforing av personuppgifter till ett land utanfor
EU/EES pa ett sa kallat rattsligt bindande och verkstallbart instrument, om
overforingen sker mellan myndigheter. Ett sddant instrument mellan myndigheter
kan vara ett samforstandsavtal eller ett informationsutbytesavtal inom till exempel

skatteomradet.

2.1.3.9 Tillstand fran tillsynsmyndigheten

Myndigheter far 6verféra personuppgifter till ett land utanfor EU/EES om de har fatt
tillstdnd fran tillsynsmyndigheten. Ett sddant tillstdnd kan lédmnas om éverféringen
grundar sig pa avtalsklausuler mellan den som f6r 6ver personuppgifter och
mottagaren av dessa. Om det galler dverfdéring av personuppgifter mellan
myndigheter kan tillstdnd dven ldmnas om 6verféringen grundar sig pa
bestammelser i administrativa 6verenskommelser som innehaller verkstallbara och

faktiska rattigheter for de registrerade. Innan tillsynsmyndigheten beslutar om
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sarskilt tillstdnd ska ett yttrande inhamtas fran den Europeiska dataskyddsstyrelsen,

dar foretradare for alla EU/EES-landers tillsynsmyndigheter ar med.

2.1.3.10 Undantag i sarskilda situationer

Om det inte foreligger ndgot beslut om adekvat skyddsnivé enligt artikel 45.3 i

dataskyddsforordningen, eller om lampliga skyddsatgéarder enligt artikel 46,

inbegripet bindande foretagsbestammelser, far en 6verforing eller uppsattning av

Overforingar av personuppgifter till ett tredjeland eller en internationell organisation

endast ske om ndgot av féljande villkor ar uppfylit:

Den registrerade har uttryckligen samtyckt till att uppgifterna far 6verforas,
efter att forst ha blivit informerad om de eventuella riskerna med sddana
overforingar for den registrerade nér det inte foreligger ndgot beslut om
adekvat skyddsniva eller lampliga skyddsatgarder

Overforingen ar nddvandig for att fullgdra ett avtal mellan den registrerade
och den personuppgiftsansvarige eller for att genomféra dtgarder som
foregdr ett sddant avtal pa den registrerades begaran

Overféringen ar nodvandig for att ingd eller fullgéra ett avtal mellan den
personuppgiftsansvarige och en annan fysisk eller juridisk person i den
registrerades intresse

Overforingen ar nddvandig av viktiga skél som ror allménintresset
Overféringen ar nddvandig for att kunna faststélla, goéra géllande eller
forsvara rattsliga ansprak

Overféringen ar nodvandig for att skydda den registrerades eller andra
personers grundlaggande intressen, nar den registrerade ar fysiskt eller
rattsligt forhindrad att ge sitt samtycke

Overforingen gors fran ett register som enligt unionsrétten eller
medlemsstaternas nationella ratt ar avsett att ge allmanheten information
och som ar tillgangligt antingen f6r allmanheten eller fér var och en som kan

styrka ett berattigat intresse, men endast i den utstrackning som de i
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unionsratten eller i medlemsstaternas nationella ratt angivna villkoren fér

tillganglighet uppfylls i det enskilda fallet.
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4. Risk-och sdrbarhetsanalys

Enligt artikel 25 i dataskyddsférordningen ska den personuppgiftsanvarige
genomfora lampliga tekniska och organisatoriska atgarder for att, i standardfallet,
sakerstalla att endast personuppgifter som ar nddvandiga for varje specifikt
andamal med behandlingen behandlas. Den skyldigheten géller méngden insamlade
personuppgifter, behandlingens omfattning, tiden foér deras lagring och deras
tillgénglighet. Framfor allt ska dessa dtgarder sakerstalla att personuppgifter i
standardfallet inte utan den enskildes medverkan gors tillgangliga for ett

obegransat antal fysiska personer.

For att sakerstalla att den personuppgiftsansvarige vidtar tillrackliga
sakerhetsatgarder kravs ett kontinuerligt informationssakerhetsarbete for att
hantera och minimera risker pd det basta satt. Den personuppgiftsansvarige kan
anvanda sig av olika dtgarder och teknik men det maste finnas ett implementerat
informationssakerhetsarbete for att uppfylla syftet med dataskyddsférordningen att

skydda enskildas grundldggande rattigheter och friheter.

Risk-och sdrbarhetsanalys ar darfor ett viktigt verktyg for att identifiera och bedéma
risker som kan leda till negativa konsekvenser fér den personuppgiftsansvarige och
de registrerade for att information kan vara vardefull for bade organisationen och
for den enskilda individen. Det géller allt frén fastighetsforteckningar,
patientjournaler, forskningsresultat till saldot pd ett bankkonto. Det kan handla om
styrsystem till vatten-och avlopp eller varmeverk. Om informationen férloras, eller
om den felaktigt &ndras kan det f& katastrofala foljder. Skydd av information ska
vara behovsanpassat och det ska vara tillrackligt bra och inte for svagt eller allt for
krdngligt eller dyrt. Brister i hantering av information riskerar att leda till forsamrat
fortroende for tjansten och sker upprepade storningar kan det leda till

fortroendekriser.
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Vid arbete med informationssakerhet ingdr det att inféra och forvalta administrativa
regelverk till exempel policys och riktlinjer. Det behdver finnas tekniskt skydd som

till exempel brandvaggar och kryptering samt fysiskt skal-och brandskydd.

Informationssakerhetsarbetet har sin grund i standarderna i ISO 27000-serien som
har beteckningen “ledningssystem for informationssakerhet”. ISO-27000 serien
bildar grunden for att bedriva ett systematiskt informationssakerhetsarbete i en
organisation.

4.1 Information skall alltid skyddas sa att den ar

e Tillganglig (informationen ska alltid finnas ndbar nar den behovs).

e Riktig (informationen ska ga att lita pd, den ska vara korrekt och spéarbar inte
manipulerad eller forstord).

e Konfidentiell (behdrighetsstyrd, endast behériga personer har ratt att ta del
av informationen).

4.2 ISO-standard SS-EN ISO/IEC 27001 kraver
kortfattat
e Att informationsakerhetsrelaterade risker analyseras

e Att riskanalysens resultat ligger till grund for val och utformning av
sakerhetsatgarder och det systematiska informationssakerhetsarbetet.

4.3 Fragor som en riskanalys ska besvara

En riskanalys ska underlatta att identifiera, klassificera och formulera risker samt att

finna dtgarder som kan minimera riskerna. Det &r bra att stélla sig foljande frégor

e Vad kan handa?
e Hur sannolikt ar det att det intraffar?

e Vad blir konsekvenserna om det intraffar
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4.4 Exempel pa skyddsatgarder som kan vidtas:

4.4.1 Krypteringslosningar och nyckelhantering

Krypteringslosningar och nyckelhantering utgér en viktig del av skyddsatgarderna
kring ett it-system eller en it-tjdnst. Omrddet ar omfattande och foérutsattningarna

foérandras standigt.

e Kryptering: Metod for att skydda information med hjalp av en nyckel och
en algoritm (algoritm — Systematisk procedur som beskriver hur man via ett
begransat antal steg utfér en berakning eller I16ser ett problem, dvs texten
blir olasbar for obehériga som inte har fatt ratt nyckel, kod for att I&sa upp

texten till Iasbart format)

e Kryptografisk funktion: Metoder och principer for skydd av information

mot insyn vid dverféring och lagring med hjalp av kryptering

e Nyckelansvarig: Entitet som administrativt och operativt ansvarar for en

viss kryptonyckel eller serie av kryptonycklar

Krypteringsldsningar ar en forutsattning for att kunna skydda information i dagens
it- system. Genom att anvanda kryptol6sningar, bdde i nér information &r i rorelse
och i vila, minskas risken for att obehdriga kan ta del av kdnsliga data. Kryptering
av data innebér att verksamheten till en viss niva kan lita pd att informationen inte
kan lasas av utan betydliga resurser, aven nar kommunikationskanalen som bar
informationen ar avlyssnat eller att USB- minnet som lagrar informationen ar
borttappad. Den skyddsnivd som kryptolGsningen ger &r inte enbart baserat pd den
tekniska I6sningen. Krav p& hur kryptonycklar hanteras, dtkomst till kryptoldsningar
och val av kryptol6sningar ar mycket viktiga i sammanhanget. Kryptering &r sdledes

inte enbart en it-sakerhetsatgard, utan mycket beroende av andra
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sakerhetsatgarder som vidtas i samband med hanteringen av krypto- lésningen.
Informationen maste skyddas mot angrepp mot bade konfidentialitet och riktighet.
Nar kryptering ska anvandas inom och mellan verksamheter maste de ocksa iaktta
behovet att kunna upptacka “illasinnad” trafik. Skyddet som kryptering erbjuder

mdste alltsd uppréttas pd sddant satt att mojliggora trafikinspektion i vissa fall.

4.4.2 Autentisering

Autentisering innebar kontroll av uppgiven identitet, t.ex. vid inloggning, vid
kommunikation mellan tvd system eller vid utvaxling av meddelande mellan
anvandare. Det vanligaste sattet att autentisera sig ar fortfarande genom att
anvanda ett anvandarnamn och ett Idsenord. Dessvarre ar metoden osdaker och
manga anvander samma kombination av anvdandarnamn och lésenord pa flera
plattformar. Detta gor det relativt enkelt fér en antagonist att fa dtkomst till flera
system p& samma gang om ett konto skulle komprometteras. Av denna anledning
ar “stark autentisering” att foredra nu for tiden d& den likstalls med

flerfaktorsautentisering under en viss tillitsniva.

4.4.3 Stark autentisering

I detta sammanhang att likstalla med flerfaktorsautentisering under en viss
tillitsniva (Tillforlitlighet — Matt pd i vilken grad ett system levererar information av
den kvalitet det sager sig leverera och inloggningen sker med hjalp av flera olika

steg.

4.4.4 Loggning

Loggning innebdr att man samlar loggar fér handelser som kan bidra till att
upptacka, forstd och aterstalla efter ett angrepp. Handelser bor registreras sa att
sakerhetsovertradelser kan upptackas sa tidigt som méjligt, om inte forhindras. Vid
incidenter kan loggar bidra till att identifiera skadans karaktar och omfattning och

att skadan kan &tgéardas. Loggar bidrar ocksa till att kartldagga omfattningen av ett
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angrepp, tidslinje for angreppet och kan utgdra en grund fér eventuella rattsliga
paféljder. Obnskad aktivitet i eget natverk kan vara svart att upptdcka, och om en
angripare far fotfaste kommer det mesta av trafiken internt i det egna natverket att
maskeras som legitim trafik. Bristande eller felaktig konfiguration av loggning och
logganalys kan medftra att angripare oupptackt kan gdmma bdde sin narvaro,
skadlig programvara och aktiviteter i verksamhetens it-system. Loggar anvandas for
att skapa en 6versikt 6ver normaltillstandet sa att avvikelser kan upptackas. Detta, i
kombination med stoérre anvandning av andpunkt-till-éndpunkts-kryptering, gor att
loggning vid slutpunkter och mellan natverkssegment bor prioriteras framfor
loggning av generell natverkstrafik. Att ta fram ett normaltillstdnd maste géras med
beaktandet att en angripare redan kan vara i ndtverket och pa sa satt paverka vad
som uppfattas vara normaltillstand. Att aktivera loggning pa all utrustning for att
logga allt kommer generera stora mangder data som kan vara svart att hantera och
att bearbeta detta for hand ar inte praktiskt mojligt. Konfigurera sd att varningar
ges for vissa identifierade handelser for att urskilja dessa i bruset. Detaljerade
loggar kan fortfarande vara bra att ha tillgangliga for att undersdka dessa
handelser. Loggar ar viktiga for incidenthantering och effektiv drift av it-system,
men de ska ocksd anvandas med varsamhet och darfor skyddas val. Loggar kan
innehdlla kanslig information om enskilda medarbetare och behovet av loggning

maste alltid védgas mot behovet for skydd av personlig integritet.

4.4.5 Behorighetsstyrning

Behorighetsstyrning innebar majligheten att styra ndgons ratt att fa tillgéng till och
behandla information i ett system och kan aven omfatta rattigheten att éandra hela
strukturen i verktyget. En behérighet kan dven ge ndgon ratt att utfora ett
uppdrag(till exempel genomfora en betalning). Behorigheter kan sattas pa olika
nivaer, till exempel kan du som anvandare pa en Sharepoint-webbplats ha
behorighet att lasa och ladda ner, men inte éndra information (I3g behdrighet),

medan den som skapade webbplatsen (administratdren) kan férutom att lasa, lagga
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till och @ndra information samt dven andra hela strukturen i verktyget (hog
behdrighet). Kort sagt handlar behdrighetshantering om att ge réatt person tillgdng

till ratt information vid ratt tillfalle.

5. Konsekvensbedomning

Om en typ av behandling, sarskilt med anvandning av ny teknik och med beaktande
av dess art, omfattning, sammanhang och éndamal, sannolikt leder till en hog risk
for fysiska personers rattigheter och friheter ska den personuppgiftsansvarige fore
behandlingen utféra en bedémning av den planerade behandlingens konsekvenser
for skyddet av personuppgifter (artikel 35 dataskyddsfoérordningen). Artikel 29

gruppen har antagit riktlinjer for hur konsekvensbedémningen ska goras.

Personuppgiftsansvarig, ska pdbérja konsekvensbedémningen sd tidigt som mdéjligt
och bérja dven om vissa delar av behandlingen fortfarande &r okinda. Aven
personuppgiftsbehandlingar som har p&borijats innan dataskyddsférordningen
bérjade galla, omfattas av kravet att en konsekvensbeddémning ska genomfdras vid
behov. Den personuppgiftsansvarige ska radfrdga dataskyddsombudet om
konsekvensbedémningen. Dataskyddsombudet bor dven dvervaka genomférandet
av konsekvensbeddmningen. Det ar dock alltid den personuppgiftsansvarige som ar
ansvarig for att konsekvensbedémningen utférs. Konsekvensbedémningen kan
utforas av ndgon annan, inom eller utanfor organisationen, men den
personuppgiftsansvarige har det yttersta ansvaret. Dataskyddsombudets réd och de
beslut som den personuppgiftsansvarige fattar bor dokumenteras i

konsekvensbedémningen.

En konsekvensbeddémning har som syfte att férebygga risker nar det kommer till

dataskydd (Data Protection Impact Assessment - DPIA) for den enskildes fri-och
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rattigheter!. Det &r en process som hjalper till att identifiera och minimera

dataskyddsrisker i samband med en personuppgiftsbehandling.

Det ar viktigt att konsekvensbeddémningen ar tillrackligt omfattande och grundligt
gjord sa att den fyller sin funktion och uppfyller dataskyddsforordningen. Den kan

daven komma att begdras ut av IMY vid tillsyn.
5.1 Provningen av om konsekvensbedomning ska goras

En konsekvensbeddmning ska gbras om en viss personuppgiftsbehandling
"sannolikt leder till en hog risk for fysiska personers rattigheter och friheter". Risken
ska i forsta hand bedomas utifran dataskydd och integritet, men &ven utifran andra
grundlaggande rattigheter som yttrandefrihet, tankefrihet, fri rérlighet, forbud mot
diskriminering, ratt till frihet, samvete och religion (artikel 35 punkt 1

dataskyddsfoérordningen).
5.2 Nar ska en konsekvensbedomning goras?

Enligt artikel 35.3 ska en bedémning sarskilt kravas vid:

1. En systematisk och omfattande bedémning av fysiska personers personliga
forhallanden som grundar sig pd automatisk behandling, inbegripet profilering, och
pd vilken beslut grundar sig som har rattsliga foljder for fysiska personer eller pd

liknande satt i betydande grad paverkar fysiska personer.

1Skal 75, GDPR Risken for fysiska personers rattigheter och friheter, av varierande sannolikhetsgrad och
allvar, kan uppkomma till féljd av personuppgiftsbehandling som skulle kunna medféra fysiska, materiella
eller immateriella skador, i synnerhet om behandlingen kan leda till diskriminering, identitetsstold eller
bedrégeri, ekonomisk forlust, skadat anseende, forlust av konfidentialitet nar det géller personuppgifter som
omfattas av tystnadsplikt, obehdrigt hdvande av pseudonymisering eller annan betydande ekonomisk eller
social nackdel, om registrerade kan berdvas sina rattigheter och friheter eller hindras att utéva kontroll 6ver
sina personuppgifter, om personuppgifter behandlas som avslojar ras eller etniskt ursprung, politiska asikter,
religion eller 6vertygelse eller medlemskap i fackforening, om genetiska uppgifter, uppgifter om hélsa eller
sexualliv eller fallande domar i brottmal samt overtradelser eller ddrmed sammanhangande sakerhetsatgarder
behandlas, om personliga aspekter bedoms, framfor allt analyser eller forutsigelser betraffande sddant som ror
arbetsprestationer, ekonomisk stéllning, halsa, personliga preferenser eller intressen, tillforlitlighet eller
beteende, vistelseort eller forflyttningar, i syfte att skapa eller anvénda personliga profiler, om det sker
behandling av personuppgifter rérande sarbara fysiska personer, framfér allt barn, eller om behandlingen
inbegriper ett stort antal personuppgifter och géller ett stort antal registrerade.
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2. Behandling i stor omfattning av sarskilda kategorier av uppgifter, som avses i
artikel 9.1, eller av personuppgifter som ror fallande domar i brottmal och

Overtradelser som avses i artikel 10.
3. Systematisk dvervakning av en allman plats i stor omfattning.

Om behandlingen inte ingdr i de tre kategorier som framgar av artikel 35.3, ska
man gora en bedémning for att komma fram till om en behandling “sannolikt leder

till en hdg risk” och om det behdvs darfér en konsekvensbeddmning.

Artikel 29 gruppen har sammanstallt nio steg, som bedémningen ska goéras i, som

beskrivs har.

1. Utvardering eller poangsattning, som inbegriper profilering och férutsagelse,
sarskilt "aspekter avseende den registrerades arbetsprestation, ekonomiska
situation, halsa, personliga preferenser eller intressen, palitlighet eller beteende,

vistelseort eller forflyttningar” (skalen 71 och 91).

2. Automatiskt beslutsfattande med rattsliga eller liknande betydande foljder.
3. Systematisk dvervakning.

4. Kansliga uppgifter eller uppgifter av mycket personlig karaktar.

5. Uppgifter som behandlas i stor omfattning. I forordningen definieras inte vad
som avses med stor omfattning, dven om viss vagledning ges i skal 91.
Arbetsgruppen rekommenderar i vart fall att féljande faktorer beaktas sarskilt vid

beddémningen av huruvida behandlingen utférs i stor omfattning:

e Antalet registrerade som berdrs, antingen som ett sarskilt antal eller som en
andel av den aktuella populationen.

e Mangden uppgifter och/eller variationen av hanterade dataelement.

e Databehandlingens varaktighet eller bestandighet.

e Behandlingens geografiska omfattning.

6. Matchande eller kombinerande uppgiftsserier.
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7. Uppgifter som ror sdrbara registrerade (skal 75).

8. Innovativ anvandning eller tillampning av nya tekniska eller organisatoriska
I6sningar: Behandling som en kombination av fingeravtryck och ansiktsigenkdanning
for forbattrad fysisk dtkomstkontroll osv. I forordningen klargors (artikel 35.1 och

skdlen 89 och 91) att anvandningen av ny teknik definierad i skal 91.

9. Om behandlingen i sig "hindrar de registrerade fran att utéva en rattighet eller

anvanda en tjanst eller ett avtal (artikel 22 och skal 91).

I artikel 29-gruppens riktlinjer tilldggs sedan att i de flesta situationer kan en
personuppgiftsansvarig anse att en konsekvensbedomning ska utféras om tva av
dessa kriterier ar uppfyllda. Generellt sett anser arbetsgruppen att ju fler kriterier
behandlingen uppfyller, desto mer sannolikt ar det att det féreligger en hég risk for
de registrerades rattigheter och friheter, och att det darfér kravs en
konsekvensbeddémning, oberoende av vilka dtgarder som den

personuppgiftsansvarige planerar att vidta.

Om man far tva eller flera svar ” ja” de nio frdgorna ska en konsekvensbedémning

goras!

Nedan fdljer en bild som visar de olika stegen vid provningen.
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Omfattas behandling av en
av de tre fallen i artikel

35.37?
]
l T ", ",
Ja- Nej - gor bedémning enligt
konsekvensbedémmning artikel 29 gruppens nio
maste goras. kriterier.
.
l ™, - Y l ™,
N
2 Vid tva "ja"pa de nio -

Vid "nej” pa alla nio fragor
- ingen
konsekvensbeddmning.

Vid tre eller flera svar “ja
pa de nio - gor
konsekvensbeddmning.

beddm om
konsekvensbedémning ska
goras samt dokumentera.

. S

En konsekvensbedémning skall alltid genomféras om:

« En behandling av personuppgifter kan utgéra en hog risk for enskilda

personers fri- och rattigheter

o Personuppgifter ska anvandas i nya sammanhang, i nya system dvs. innan

nya personuppgiftsbehandlingar ska pdborjas
« Risken med en pdgdende personuppgiftsbehandling dndras

« Det inte finns ndgon gjord sedan tidigare pd pagdende
personuppgiftsbehandling.
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5.3 Nar ska en konsekvensbedomning inte goras?

Det kravs inte en konsekvensbeddmning om personuppgiftsbehandlingen:
Sannolikt inte leder till en hog risk for fysiska personers rattigheter och friheter. Ar
mycket lik en annan personuppgiftsbehandling dar det redan finns en
konsekvensbeddmning. Har sin rattsliga grund i en lag eller férordning, och en
konsekvensbeddmning redan har genomfdrts nar lagen eller férordningen
faststalldes. En konsekvensbedémning behdver inte géras om den tilltankta
behandlingen inte innefattar ndgon av de kriterier som artikel 29 gruppen har tagit

fram som bedémningsmall.

5.4 En eller flera behandlingar?

En konsekvensbeddmning kan galla fér en eller for flera liknande behandlingar. En
enda konsekvensbeddmning kan till exempel anvandas for att bedéma flera
behandlingar som liknar varandra vad galler art, omfattning, innehdll, andamal och
risker, sdsom ett antal matvarubutiker ska var och en inféra liknande
overvakningssystem pa likartade platser. De kan géra en enda
konsekvensbeddémning. En organisation vill inféra en personuppgiftsbehandling
som liknar en annan personuppgiftsbehandling dar det redan finns en
konsekvensbeddémning. D& kan de anvénda den forsta beddmningen som referens i
sin nya konsekvensbeddmning. Den som gor en gemensam konsekvensbedémning
for flera personuppgiftsbehandlingar ska motivera varfér en enda

konsekvensbeddmning har utférts. Motiveringen ska dokumenteras.

5.5 Konsekvensbedémningens innehall

En konsekvensbedomning ska enligt artikel 29 gruppen innehélla féljande:

1. En systematisk beskrivning av behandlingen
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Den systematiska beskrivningen ska innefatta beskrivning av behandlingens art,
omfattning, sammanhang och andamal. Den ska ocksd innehadlla beskrivning av
vilka personuppgifter som registrerats, vilka mottagare de 6verfors till och vilken
period de kommer att lagras. Det ska finnas en funktionell beskrivning av
behandlingen. De tillgdngar som &r nédvandiga for behandlingen ska beskrivas
(maskinvara, programvara, natverk, personer, papper eller spridningskanaler fér
papper). Efterlevnad av eventuella godkanda uppférandekoder ska beaktas (artikel
35.8).

2. Beddmning av behovet av och proportionaliteten hos behandlingen (artikel
35.7 b)

De planerade dtgdrderna for att visa att forordningen foljs som har faststéllts
(artikel 35.7 d och skal 90), ska beskrivas. Det ska visas hur dtgarder som bidrar till

att behandlingen &r proportionell och nédvéndiga pa grundval av:

e sarskilda, uttryckligt angivna och berattigade andamal (artikel 5.1 b),
e laglig behandling (artikel 6),
e adekvata, relevanta och inte fér omfattande uppgifter (artikel 5.1 c),

e begransad lagringstid (artikel 5.1 e).

Det ska tas upp vilka dtgarder som starker de registrerades rattigheter som &r
tillgangliga med beaktande av:

e Information till den registrerade (artiklarna 12, 13 och 14).

e Ratt till tillgdng och till dataportabilitet (artiklarna 15 och 20). Rétt till
rattelse och radering (artiklarna 16, 17 och 19).

e Ratt att gbra invandningar och till begransning av behandling (artiklarna 18,
19 och 21).

e Forhdllandet till personuppgiftsbitraden (artikel 28).
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e Skyddsatgarder som vidtagits for internationella 6verforingar och det ska

beskrivas om férhandssamrad skett (artikel 36).

3. Hantering av risker for de registrerades rattigheter och friheter (artikel 35.7

C)

Det ska goras en uppskattning av riskens ursprung, art, sardrag och allvar (se skal

84). Mer specifikt, for varje risk ur de registrerades perspektiv:

e Beaktande av riskens ursprung (skal 90).

e Identifiering av mdjliga konsekvenser for de registrerades rattigheter och
frineter vid héndelser, déribland obehdrig dtkomst, oénskad andring och
forlust av uppgifter.

e Identifiering av hot som kan leda till obehorig dtkomst, odnskad &ndring och
forlust av uppgifter.

e Uppskattning av sannolikhetsgrad och allvar (skal 90).

e Faststdllande av planerade tgérder for att hantera dessa risker (artikel 35.7
d och skal 90).

Exempel pa risker &r obehdrig dtkomst, o6nskad andring och att uppgifter

férsvinner.
4. Medverkan frén berorda parter
Medverkan fran berorda parter ska dokumenteran, har marks:

e Radfrdgan av dataskyddsombudet (artikel 35.2).
e Nar sd ar lampligt, inhamtning av synpunkter frén de registrerade eller deras
foretradare (artikel 35.9).
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5.6 Inhamta synpunkter fran de registrerade?

Den personuppgiftsansvarige ska, nar det ar lampligt, inhamta synpunkter frén de
registrerade eller deras foretradare om den avsedda behandlingen, utan att det
paverkar skyddet av kommersiella eller allmédnna intressen eller behandlingens
sakerhet. Beroende pa hur personuppgiftsbehandlingen ar planerad att fungera kan
man frédga pa olika satt. I vissa fall ar det lampligt med en enkat till allméanheten,
ibland kan det vara bra att r&dgéra med fackliga foretréadare. For en skola kan det
vara lampligt att r&dgora med elevernas vdrdnadshavare. Om den
personuppgiftsansvarige och de registrerade inte har samma syn p& behandlingen,
ska det dokumenteras. Det ar sarskilt viktigt om man véljer att ga vidare med
personuppgiftsbehandlingen. Om den personuppgiftsansvarige valjer att inte
inhdmta synpunkter fran de registrerade, ska man dokumentera dven det. Kanske
ar det inte lampligt for att det skulle dventyra foretagets affarsplaner, innebara

oproportionerligt mycket arbete vara eller ogenomférbart av andra skal.

5.7 Ska konsekvensbedomningen offentliggoras?

Det ar inte ett rattsligt krav enligt férordningen att offentliggéra en
konsekvensbeddmning, utan detta dr den personuppgiftsansvariges beslut. En
upprattad konsekvensbeddmning blir dock offentlig hos en kommun om det inte
finns skal att sekretessbeldgga delar. Detta enligt reglerna i tryckfrihetsforordningen

och offentlighets- och sekretesslagen.

5.8 Hur ska konsekvensbedomning foljas upp?

Den personuppgiftsansvarige ska vid behov genomféra en éversyn for att bedéma
om behandlingen genomfors i enlighet med konsekvensbeddémningen avseende
dataskydd dtminstone nar den risk som behandlingen medfor fordndras.

Personuppgiftsansvarige bor regelbundet och kontinuerligt se 6ver och omvardera
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sina personuppgiftsbehandlingar for att bedéma om det bor genomfdras en
ytterligare konsekvensbedémning i fall om forhadllanden har andrats. Till exempel
kan riskerna ha éndrats s3 att behandlingen nu sannolikt leder till en hog risk fast

den inte gjorde det tidigare. Konsekvensbedémningen &r en pagdende process.
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Konsekvensbedomning

En konsekvensbeddmning har som syfte att forebygga risker nar det kommer till dataskydd (Data
Protection Impact Assessment - DPIA) for den enskildes fri-och rattigheter?. Det ar en process som
hjalper till att identifiera och minimera dataskyddsrisker i samband med en
personuppgiftsbehandling.

Det ar viktigt att konsekvensbedémningen ar tillrackligt omfattande och grundligt gjord s& att den
fyller sin funktion och uppfyller dataskyddsférordningen. Den kan dven komma att begaras ut av IMY
vid tillsyn.

En konsekvensbeddmning skall alltid genomféras om:

e En behandling av personuppgifter kan utgéra en hog risk fér enskilda personers
fri- och rattigheter

e Personuppgifter ska anvdndas i nya sammanhang, i nya system dvs. innan nya
personuppgiftsbehandlingar ska pabérjas

e Risken med en pdgdende personuppgiftsbehandling &ndras

e Det inte finns ndgon gjord sedan tidigare pa pagaende
personuppgiftsbehandlingar.

2Skal 75, GDPR Risken for fysiska personers rattigheter och friheter, av varierande sannolikhetsgrad och allvar, kan
uppkomma till foljd av personuppgiftsbehandling som skulle kunna medfora fysiska, materiella eller immateriella skador, i
synnerhet om behandlingen kan leda till diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, skadat anseende,
forlust av konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt, obehdrigt hdvande av
pseudonymisering eller annan betydande ekonomisk eller social nackdel, om registrerade kan berdvas sina rattigheter och
friheter eller hindras att utéva kontroll 6ver sina personuppgifter, om personuppgifter behandlas som avsléjar ras eller etniskt
ursprung, politiska asikter, religion eller Gvertygelse eller medlemskap i fackforening, om genetiska uppgifter, uppgifter om
halsa eller sexualliv eller fallande domar i brottm&l samt dvertradelser eller ddrmed sammanh&ngande sakerhetsdtgarder
behandlas, om personliga aspekter bedéms, framfor allt analyser eller forutsagelser betraffande sddant som ror
arbetsprestationer, ekonomisk stéllning, halsa, personliga preferenser eller intressen, tillforlitlighet eller beteende, vistelseort
eller férflyttningar, i syfte att skapa eller anvanda personliga profiler, om det sker behandling av personuppgifter rérande
sdrbara fysiska personer, framfor allt barn, eller om behandlingen inbegriper ett stort antal personuppgifter och géller ett stort
antal registrerade.

32



Del I: Férhandsbeddémning

En férhandsbeddmning skall alltid genomféras fér synliggéra om behandlingen sannolikt leder till en

hog risk for de registrerades fri-och rattigheter. Vid hdg risk skall en fullsténdig

konsekvensbeddémning genomforas.

Behandling
Datum 2024-01-31
Deltagare Jenny Karlsson, GDPR-samordnare
Vilken AV1 robotar
personuppgiftsbehandling
avses?

(Rubrik p& den behandling som
Ska utforas)

Ange den Barn- och utbildningsnédmnden

personuppgiftsansvarige
Personuppgifter

Fraga Ja Nej
Omfattas behandlingen av ndgra personuppgifter? X

Om du svarade "ja”, fortsatt till nasta fraga.

Om du svarade "nej” ar en konsekvensbedémning inte nédvéndig. Fortsatt till "Attest”.
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Kriterier for hog risk (storskalighet)

Kontrollera om behandlingen av personuppgifterna uppfyller ndgon av féljande kriterier enligt artikel

35.3 samt skal 71,72 och 91. Bedémning skall gbras for att sakerhetsstalla om
personuppgiftsbehandlingarna sker i stor omfattning.

Kriterium

Ja

Nej

Sker storskalig behandling av kansliga personuppgifter eller

lagovertradelser (ex. domstolsbeslut)?

Exempel: Med storskalig behandling menas mangden (1000-tals) registrerade
samt mangden personuppgifter samt behandlingens varaktighet och geografiska
omfattning. Det kan variera frdn fall till fall vad som betraktas storskaligt
(exempelvis &r storskaligt en kommuns samtliga elever eller anstallda). Kénsliga
personuppgifter &r uppgifter om ras eller etniskt ursprung, politiska dsikter,
religios eller filosofisk dvertygelse, medlemskap i en fackférening, hdlsa, en
persons sexualliv eller sexuella laggning, genetiska uppgifter och biometriska
uppgifter som entydigt identifierar en person. Uppgifter om lagdvertradelser ar
personuppgifter som rér ndgon som har begatt ett brott, blivit falld i domstol i
ett brottmal, blivit foremal for s kallade straffprocessuella tvdngsmedel till

exempel haktning, reseférbud eller beslag etc.).

Sker systematisk och omfattande profilering av individer med
betydande effekter (bedomning eller kategorisering av personer
baserad pa de registrerades personuppgifter, av individer med
betydande effekter)?

Exempel: Med "profilering” menas i dataskyddsférordningen kategorisering eller
skiktning (digitalt urval) av personer baserad pad de registrerades
personuppgifter. Varje form av automatisk behandling av personuppgifter
anvands for att beddma personliga egenskaper hos en fysisk person, i synnerhet
for att analysera eller férutsaga dennes fysiska personens arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet,

beteenden, vistelseort eller forflyttningar (GPS-positionering) etc.
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Sker systematisk dvervakning av en allman plats i stor omfattning? X

Exempel: kameradvervakning, internetévervakning, Wifi (samlar in uppgifter

frdn enheter) etc.

nsn

Om en eller fler av frdgorna besvaras med “ja” kravs det en konsekvensbedémning. Om det ar svéart
att bestdamma ja eller nej, valj heller ja.

Om behandlingen inte uppfyller ndgon av kriterierna ar det fortfarande majligt att det kravs en
konsekvensbedémning (beroende pa svaren i punkt 3 “Kriterium for hog risk (Gvrigt)”).

Kriterium for hog risk (6vrigt)

Kontrollera om behandlingen av personuppgifterna uppfyller ndgon av féljande kriterier enligt artikel
35.1 samt skal 84,89,90 och 92. Bedomning skall goras for att sdakerhetsstalla om
personuppgiftsbehandlingarna leder till en hog risk for den enskilde individen.

Svara pé foljande fragor.

Fréga Ja Nej

1. Kommer personer att analyseras, utvarderas, profileras eller
poangsattas pa ndgot satt?

Med profilering menas analys eller forutsdgelser av sérdrag som i synnerhet
géller arbetsprestationer, den ekonomiska situationen, personliga
preferenser, intressen, pélitlighet, beteenden, position eller rorelser.

Exempel: En profilering kan ske om en bank behandlar kreditklassuppgifter
om ldnesckanden for att fatta ldnebeslut och en fysisk person avsevért
deltar i beslutsprocessen innan det slutliga ldnebeslutet ges, DNA-analys
hos biotechfdretag som tjanst, beteendebaserad marknadsforing som
analyserar beteenden och vad ndgon gor, personlighetstester infor
anstélining, psykologtester, positioneringsuppgifter med mobilapp, gps i
tidnstebil etc.).

2. Kommer det fattas automatiska beslut med rattsliga eller
liknande betydande foljder for personer?

Med automatiska beslut menas att en ménniska inte deltar i
beslutsfattandet utan att beslutet fattas maskinellt utifrén en persons
personuppgifter sésom automatiska kreditprovningar. Detta kan innebéra
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att en person utesluts eller diskrimineras pad grund av ett automatiskt
beslut. Automatiska beslut kan inhamtas genom enkatformular etc.

Exempel: robot fattar automatiserade beslut som avser beslut om
ekonomiskt bistind.

3. Kommer personer att 6vervakas pa ett systematiskt satt?
Exempel:

e systematisk kameradvervakning
e Jvervakning av nétverk,
e Overvakning av medarbetares surfbeteenden p§

arbetsenheter, hur anstallda anvander internet och e-post,,
e en arbetsgivare infor ett inpasseringssystem fér anstéllda
som innefattar behandling av biometriska uppgifter i syfte

att identifiera en viss fysisk person, t.ex.
fingeravtrycksavldsning,

e ett féretag anvdnder kundens lokaliseringsuppgifter, som

till exempel inhdmtas via en mobilapp, i syfte att rikta
marknadsféring till kunden eller planera sina
marknadsféringsstrategier,

e en kommun samlar in personuppgifter innefattande bland
annat lokaliseringsuppgifter i syfte att anvdnda dessa vid

exempelvis stads och trafikplanering

4. Omfattar personuppgiftsbehandlingen kénsliga personuppgifter

eller extra skyddsvarda personuppgifter?

Kénsliga personuppagifter ar:

e Uppgifter om ras eller etniskt ursprung

e Politiska 8sikter

e Religibs eller filosofisk évertygelse

e Medlemskap i en fackférening

e Hélsa

e En persons sexualliv eller sexuella ldggning
e Genetiska uppgifter och

e Biometriska uppgifter som entydigt identifierar en person

etc.
Exempel p8 extra skyddsvérda personuppgifter &r:

e Personnummer
e Samordningsnummer
e Uppgifter om skyddade personer
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e Uppgifter om ekonomisk situation

e Uppgifter om civiltillstdnd

e Uppgifter om brott eller misstanke om brott

e Uppgifter om social situation

e Information om omfattas av sekretess/tystnadsplikt
e Inkomst

e Skulder

e Omdbmen och bedémningar

e Prestationsmé&tningar
Exempel: En kommun som behandlar personuppagifter i social omsorg.

5. Kommer personuppgifter att behandlas i stor omfattning?

I férordningen definieras inte vad som avses med stor omfattning, dven om
viss vagledning ges i skal 91. Artikel 29 arbetsgruppen rekommenderar i
vart fall att féljande faktorer beaktas sarskilt vid bedomningen av huruvida
behandlingen utférs i stor omfattning:

e Antalet registrerade som berérs, antingen som ett sarskilt
antal eller som en andel av den aktuella populationen.

e Mangden uppgifter och/eller variationen av hanterade
dataelement.

¢ Databehandlingens varaktighet eller bestandighet.
Behandlingens geografiska omfattning.

Exempel:

e Behandling av barns personuppgifter i skolverksamhet, om
det ar ett stérre antal registrerade.

¢ En myndighet som, enskilt eller tillsammans med andra
personuppgiftsansvariga, genom digitala plattformar ger
service till befolkningen, vilket leder till storskalig
personuppgiftsbehandling.

e Vardgivares behandling av personuppgifter om patienter i
annat an ringa omfattning. Exempel pa ringa omfattning &ar
nar en lakare ar ensam verksamhetsutdvare och behandlar

uppgifter om sina 5 (6) patienter.
Exempel p& behandlingar av personuppgifter som INTE att anse som en

behandling i “en stor omfattning”: enstaka brukare, patienter till en ldkare
ar inte storskaligt, inte heller enstaka besdk hos andra yrkesverksamma
inom halsoomradet eller juridiskt ombud.
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6. Kommer olika register att samkoras (till exempel samkorning av
tva eller fler databaser)?

Samkérning av tvd databaser som finns hos olika avdelningar men de har
olika syften etc. Personuppgiftsansvarig kombinerar personuppgifter fran
tva eller flera behandlingar pd ett satt som avviker fran vad de registrerade
rimligen kunnat forvanta sig, till exempel nar man samkor register.

Exempel: Verksamheter som utfor bakgrundskontroller infér rekryteringar.

7. Behandlas personuppgifter om personer som av nagot skal
befinner sig i ett underlage eller i beroendestillning och darfor ar
sarbara?

Sdrbara personer:

e Barn

e Anstdllda

e Psykiskt sjuka personer
e Asylstkande

e Aldre personer

e Patienter

e Personer med skyddad identitet
Exempel:

e En organisation infor ett gemensamt system i vilket det &r méjligt
for anstallda att anmala missférhdllanden pd arbetsplatsen — ett s.k.
visselbldsarsystem

e Behandling av barns personuppgifter i skolverksamhet

8. Kommer ny teknik, nya organisatoriska losningar, eller gammal
teknik anvandas pa ett nytt siatt som omfattar nya former av
insamling och anvandning av personuppgifter?

Anvéndningen av sédan teknik kan omfatta nya former av insamling och
anvéndning av uppagifter, eventuellt med hog risk for enskildas rattigheter
och friheter. De personliga och sociala konsekvenserna av anvéandningen av
ny teknik kan vara okénaa.

En konsekvensbedomning hjdlper den personuppgiftsansvarige att forsts
och hantera sédana risker. Till exempel kan vissa “internet of things (IoT)”-
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applikationer 1§ betydande konsekvenser for enskildas dagliga liv och
integritet och séledes kréva en konsekvensbedoémning..

Exempel:

Ett foretag som tillhandahéller internetuppkopplade produkter for
konsumenters bostdder (smarta hem-produkter), till exempel for att kunna
fiarrstyra uppvdarmning, belysning eller [juduppspelning, samiar in
detaljerade uppgifter om hur kunderna anvander tjansterna.

Verksamheter inom social omsorg som anvénder vélférdsteknik, t.ex.
robotar eller kamerabevakning i ménniskors boende.

Installation av smarta elmétare hos elabonnenter for att kunna ta fram,
overfora och analysera uppgifter som ror konsumenter pa en detaljerad
niva.

Fingeravtryck med ansiktsigenkdnning for inpassering.

9. Ar det risk for att personuppgiftsbehandlingen i sig hindrar de
registrerade fran att utdva en rattighet eller anvinda en tjanst
eller ett avtal?

Detta omfattar behandlingar som syftar till att medge, éndra eller neka
registrerade tillgdng till en tjanst eller att ingd ett avtal.

Ett exempel pa detta &r nar en bank granskar sina kunder mot en databas
for kreditupplysning for att besluta om de ska erbjudas 13n.

Exempel: kreditupplysning, psykologiska tester som kan ge reservationen
hos férsakringsbolag etc.

Kravs det en konsekvensbedémning?

Om en behandling av personuppgifter passar in i ndgon av kategorierna ovan kan det innebdra att ni

behtver gora en konsekvensbedémning. Om tva eller flera av punkterna ar uppfyllda ska man i de
allra flesta fall géra en konsekvensbedémning. I tveksamma fall bér man alltid géra en

konsekvensbeddémning.
Ja

(7 Nej

Beskriv och kommentera ditt svar nedan:
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I risk- och sdrbarhetsanalysen ser GDPR-samordnare att risken inte ér htg, men utifrdn att barns
personuppgifter behandlas och det rér sig om relativt ny teknik bedéms att en konsekvensanalys

behdver genomforas.

Del II: Konsekvensbedomning

1. Tidigare konsekvensbedémning (DPIA)

Detta ar en:
ny konsekvensbedémning
[0 komplement till en tidigare konsekvensbedémning (DPIA)

Ar behandlingens art, omfattning, sammanhang och dndamal mycket lika en behandling for vilken en
konsekvensbeddémning tidigare har utforts?

J Ja
Nej
O Inte saker

Beskriv och kommentera ditt svar nedan:

2. Kommer ny teknik, nya organisatoriska l6sningar, eller gammal teknik
anvandas pa ett nytt satt som omfattar nya former av insamling och
anvandning av personuppgifter?

Exempel: Ny teknik &r teknik som inte ar s vanligt forekommande sdsom ansiktsigenkdnning,
Ogonavlasning eller automatiserade processer. Att anvanda molntjanster for lagring av data ar inte
ny teknik d3 den oftast baseras p& databasregistrering.
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X Ja

[ Nej

3. Vad &r syftet (dndamal) med behandlingen, varfér behandlas
personuppgifter

a) Syftet med behandlingen, évergripande bild
Exempel: Syftet med narvarokontrollen &r att férenkla for de anstdllda att registrera sin arbetstid
samt anvanda flextid, ha en battre kontroll Gver arbetsbelastning och som resultat forbattra
arbetsmiljo.

AV1-robotar ar ett digitalt hjdlpmedel for undervisning och inkludering i skolan som gor att ingen
behdver missa lektioner, raster och samtal med vanner. AV1 placeras i klassrummet och eleven
deltar frdn annan plats via surfplatta eller mobil. AV1 &r utrustad med inbyggd kamera, mikrofon
och hogtalare som gor att eleven kan se, héra och prata med sin omgivning. Med hjalp av en app
kan eleven vrida pa roboten, interagera med klassen och delta i undervisningen ungefar som om
hen vore dar fysiskt. Syftet med riskanalysen och konsekvensbedémningen &r att undersoka vilka
risker och konsekvenser det innebdr att anvdnda AV1-robotar samt ta fram dtgardsplan.

b) Syfte med behandlingen av anvéndardata
Exempel: Effektivt verktyg for narvarokontroll for arbetsgivaren. Samla in statistik 6ver anvandning
for ekonomisk uppfdljning.

Inloggning for att enskilda elever ska kunna anvanda AV-robotarna.
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4. Vilka kategorier av personuppgifter omfattas av behandlingen?
Det finns tre kategorier (grupper) av personuppgifter: harmlésa, extra skyddsvarda och kansliga. Har
svarar du pa frdgan om harml6sa (vanliga) personuppgifter.

Vanliga personuppgifter

Extra skyddsvarda

personuppgifter

Kansliga personuppgifter

eller uppgifter om brott

0o 0 J g0 d oo o

Namn/efternamn

Telefonnummer
Adress
Fodelsedatum
E-postadress
Anstdllningsnummer
Medlemsnummer
IP-adress
Kontonummer
Fakturanummer
Anvandar-ID
Passnummer
Bostadsadress
SIM-kortsnummer
Uppgift om anhdriga
Stoldskyddsnummer
Inloggningsuppgifter
Teknisk metadata

Annan

(]

U

Personnummer
Samordningsnummer
Skyddade
personuppgifter
Ekonomisk situation
Civiltillstand

Uppgifter om brott eller
misstanke om brott
Uppgifter om social
situation

Information om
omfattas av
sekretess/tystnadsplikt
Inkomst

Skulder

Omddmen och
bedémningar
Prestationsmatningar

Annan

O Uppgifter om ras eller
etniskt ursprung

O Politiska dsikter

O Religios eller filosofisk
Overtygelse

 Medlemskap i en
fackférening

0 Halsa

O En persons sexualliv
eller sexuella laggning

O Genetiska uppgifter

U

Biometriska uppgifter
 Uppgifter om brott ar
personuppgifter om
lagovertradelser om
n&gon har begatt ett
brott, blivit falld i
domstol i ett brottsmal,
blivit foremal for s&
kallad
straffprocessuella
tvdngsmedel, till
exempel haktning,
reseférbud eller beslag

etc.)
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Motivera om du valt “annan”: | Motivera om du valt “annan”: X

Ljud- och videoupptagning

av personal och barn/elever

5. Fran vilka kallor inhamtas personuppgifterna?

Med kélla menas det stalle som uppgifternas insamling ursprunglig kommer hémtas ifrdn. Exempel:
systemet ar kallan som uppgifterna hamtas ifrdn exempelvis AD-systemet “Active directory och
uppgifterna delas vidare till ett antal andra verksamhetssystem.

Den registrerade sjalv
[0 Annan an den registrerade (Skatteverket, SCB, en annan person 0sv.)
] Annat

6. Omfattas sarbara kategorier av registrerade av behandlingen?
I vissa fall behandlas det personuppgifter gallande extra sdrbara kategorier av registrerade som

kraver extra skydd. Detta galler personer som av ndgot skal befinner sig i underlage eller i
beroendestallning gentemot personuppgiftsansvarig. Denna kategori av registrerade anses som

sarbara, till exempel barn, anstéllda, asylsokande, aldre, personer med skyddad identitet, patienter.3

Barn

Anstallda

[0 Psykiskt sjuka personer
[ Asylsdkande

[ Aldre personer

U] Patienter

[0 Personer med skyddad identitet

7. Vilka andra kategorier av registrerade omfattas av behandlingen?

Nu har du svarat pd frdgan om sérbara kategorier av registrerade men det finns andra kategorier
som vi behdver veta om. Ange vilka andra kategorier av registrerade (personer) som omfattas av
arbetsprocessen.

3 Forteckning enligt artikel 35.4 i Dataskyddsférordningen, DI, 2019-01-16, DI-2018-13200, s. 3
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[0 Anhoriga

O] Fortroendevalda
(] Besokare

[ Medlemmar

[0 Konsulter

[0 Medborgare

[J Elever 6ver 18 ar gamla
[ Brukare

O Klienter

(] Fastighetsagare
[J Boende

O Ovriga

Beskriv och kommentera ditt svar nedan:

8. Hur manga registrerade omfattas av behandlingen?
Uppskatta garna hur manga registrerade som omfattas av behandlingen:

0 1-10

(] 11 -100

101 - 1000
0J 1001 - 5000
0J 5001 - 10000

0J 10001 - 50000



(J 50001 eller fler
O Annat

Beskriv och kommentera ditt svar nedan:

9. Tillgéng till personuppgifter (internt inom kommun/bolag)

Vilka tjanstepersoner och andra roller kommer ha tillgang till uppgifterna?

[ En person

[J Ett fatal medarbetare

[ Personal inom enheten
Personal inom forvaltningen
[ Personal inom kommunen
O] IT-administratérer

O Annan

Beskriv och kommentera ditt svar nedan:

Inga uppgifter lagras men personal kommer k&nna till vilka som har en robot.

10. Kommer personuppgifterna att delas med ndgon (externt)?
Valj alla kategorier som personuppgifterna kan delas med.

O Leverantérer (support, lagring, utveckling, metadat, loggar annat)
[0 Myndigheter (Skatteverket, Forsakringskassan, SCB, annat)
O Allméanhet

(1 Andra system
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0 Annat

Beskriv och kommentera ditt svar nedan:

Nej

11. Vilka rattsliga grunder finns fér behandlingen av
personuppgifter?

Det finns sex rattsliga (lagliga) grunder:

Uppgift av allmant intresse eller som ett led i myndighetsutévning: Nar en kommun ar
ansvarig for ndgot omrdde och det framgdr av lagar/regler. Kommunen &r till exempel ansvarig for
att bedriva skolverksamhet enligt skollagen (hantering av klasslistor, hantering av elevernas narvaro
osv.). Kommunen &r ansvarig for biblioteksverksamhet enligt bibliotekslagen (hantering av l&nekort).

Rattslig forpliktelse: En behandling fér att uppfylla krav som nationell lagstiftning kraver,
exempelvis bokforingslag, skollag och arkivlag. Exempel: Betygssattning enligt bestémmelser i
skollagen.

Avtal: Anstéllningsavtal, hyresavtal dar registrerade ar en part i avtalet (hantering av anstalldas
I6ner).

Samtycke: Kan anvandas ndr ingen annan rattslig grund passar. Samtycke kan &terkallas nér som
helst. Samtycke kan ej anvandas mot de registrerade som befinner sig i beroendestalining gentemot
den personuppgiftsansvarige (anstallda, elever, patienter, omsorgstagare, brukare osv.).

Skydda intressen som dr av grundldaggande betydelse: Kan anvandas i akuta fall, nar den
registrerade inte kan samtycka till behandlingen till exempel pad grund av medvetsloshet.
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Berdttigat intresse (intresseavvagning): Kan ej anvandas av myndigheter nar de fullgér sina

uppgifter.

Ange den rattsliga grunden for varje andamal (syfte) som tidigare angetts i konsekvensbedémningen
ovan. Motivera och argumentera samt ange paragraferna i det nationella lagstodet eller uppge vilka

politiska beslut som finns. Har ni nationellt beslut finns det stdd i férordningen nedan, ange ratt
grund.

Rattsliga (lagliga) grunder i artikel 6 dataskyddsférordningen:

[0 Uppgift av allmant intresse eller som ett led i myndighetsutévning

[ Rattslig forpliktelse

Avtal

01 Samtycke

[0 Skydda intressen som ar av grundldggande betydelse

(1 Berattigat intresse (intresseavvagning)

12. Hur kommer funktions- eller andamalsglidning férhindras?

Med dndamalsglidning menas att personuppgifterna anvéands till ett annat syfte an vad som var

tanken fran borjan. Vilka &tgarder kommer att vidtas for att minska risken for funktions-eller
andamadlsglidning?

Interna rutiner,

[0 Utbildning,

[J Behorighetsstyrning,

[0 Bitradesavtal kring support och uppdateringar,

[J Granskning av personuppgiftsbitrddet (begara ut loggar 6ver dtkomst till individens data)
[0 Andra

Beskriv vilka andra dtgarder kommer att vidtas.

Bada parter ingdr ett avtal, med roboten foljer tydliga instruktioner fér anvandare och personal.
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13. Hur sakerstalls att personuppgifterna ar korrekta?

Personuppgifter som behandlas ska vara riktiga och, om nddvéandigt, uppdaterade. Om
personuppgifterna inte stdmmer ska ni ratta eller radera dem. Det ar darfor viktigt att det finns
rutiner pd plats for att kunna korrigera och ta bort oriktiga personuppgifter, till exempel om en
registrerad begar det.

Genom interna rutiner

[0 Korrekta upphandlingskrav vad galler riktighet
[0 Kontinuerlig kontroll av personuppgifter

[J P3 annat satt.

Beskriv vilka andra dtgarder kommer att vidtas.

Inga personuppgifter lagras férutom namn pd avtal. Elevers och vdrdnadshavares namn har
forvaltningen tillgdng till via folkbokféringen. Om en registrerad begar det kan avtalet éndras eller

avslutas.

14. Hur kommer uppgiftsminimering sakerstallas?

Personuppgifter som behandlas ska vara adekvata, relevanta och inte for omfattande i férhdllande
till syftet (andamalet). Ni ska aldrig behandla fler personuppgifter an vad som behévs, och de
personuppgifter som behandlas ska vara tydligt kopplade till syftet (dndamalet). Det ar med andra
ord inte tilldtet att samla in personuppgifter for obestédmda framtida behov, for att de kan vara "bra
att ha".

Genom interna rutiner,

[ Utbildningar for anstéllda

[0 Tekniska installningar som férhindrar behandling av onddiga personuppgifter
[J P43 annat satt

Beskriv hur uppgiftsminimering sakerstalls?

Inga personuppgifter lagras forutom namn pd avtal.
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15. Hur kommer lagringsminimering sakerstallas?

Ni far bara spara personuppgifter sd lange som de beh6vs fér andamalet med
personuppgiftsbehandlingen. Nar personuppgifterna inte langre behdvs for andamalet ska ni radera
eller avidentifiera dem. Ni bor darfor inféra rutiner for gallring av personuppgifter, till exempel att ni
genomfor regelbundna kontroller eller raderar efter en viss tid. Det kan ocksd vara tilldtet att lagra
personuppgifter, efter att det ursprungliga &ndamaélet slutar att vara aktuellt, om det endast sker for
arkivandamal av allmant intresse, vetenskapliga eller historiska forskningsandamal eller statistiska
andamal. Ni méste dock alltid se till att vidta lampliga sdkerhetsdtgarder for att skydda
personuppgifterna.

[0 Genom att ta fram en dokumenthanteringsplan/gallringsplan/ informationshanteringsplan
[J Genom att uppdatera dokumenthanteringsplan regelbundet, t. ex. en gang per &r

O Utbildningar

[J Pa annat satt

Beskriv hur lagringsminimering sakerstalls?

Inga personuppgifter lagras forutom namn pé avtal. Avtalet gallras vid avslut.

16. Hur ldange kommer personuppgifterna sparas (lagras)?

Exempel: Viktigt att hanvisa till dokumenthanteringsplan men informationen ska specificeras nedan.
Saknas gallringsbeslut ska detta uppdateras snarast och vara en del av
konsekvensbeddmningsarbetet.

Beskriv hur lange kommer personuppgifterna kommer att lagras (bdde anvandardata och loggdata).

Inga personuppgifter lagras férutom namn pd avtal. Avtalet gallras vid avslut.
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17. P4 vilket satt far de registrerade information om behandlingen av

personuppgifter?

De registrerade ska alltid f& information om hur och for vilket andamal uppgifterna anvénds, dven
om behandlingen inte grundar sig pa samtycke. Informationen ska ldmnas vid forsta interaktionen
med anvandaren. Den ska alltid finnas tillganglig varje gdng den registrerade (anvandaren)
anvander tjansten.

Informationen lamnas ut:
(1 P8 blanketter

O P4 hemsidan
U] I e-tjanster

P3 annat séatt

Beskriv och kommentera ditt svar nedan.

I samband med underskrift av avtal.

Bifoga informationstexten som de registrerade ska f&/har fatt som bilaga till det hér dokumentet.
Om informationstexten héanvisar till en generell policy eller webbplats ska dven den texten infogas
nedan.

Om de registrerade inte ska informeras forklara varfor.

18. Kan den registrerade forvanta sig att dennes personuppgifter anvands i

andra syften som inte omfattas av huvudbehandlingen?
Exempel : Vid anvandning av e-post samlas och lagras dven loggdata och metadata om den
enskilde vilket den enskilde inte kan forvanta sig. Man forvantar sig till exempel inte insamling av

information om vilka méte har den enskilde deltagit i, hur lénge, vilka tjanster den enskilde anvander

0osv.
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] Ja

Nej

Beskriv och kommentera ditt svar nedan:

19. Vilka dtgarder vidtar den personuppgiftsansvarige for att se till att

eventuella personuppgiftsbitraden uppfyller kraven?

Om en behandling ska genomfdras pa en personuppgiftsansvariges vagnar ska den
personuppgiftsansvarige endast anlita personuppgiftsbitraden som ger tillrackliga garantier om att
genomféra lampliga tekniska och organisatoriska dtgarder pd ett sddant satt att behandlingen
uppfyller kraven i dataskyddsférordningen och sakerstaller att den registrerades rattigheter skyddas.

[0 Klassning av system i "KLASSA”

[0 Kravstallande vid upphandlingen

PUB-avtal

[0 Kontinuerliga granskningar av personuppgiftsbitrade
[J Granskning av nya underbitrdden

[J Annat

Beskriv och kommentera ditt svar nedan:

20. Har leverantéren anmalt sig till ndgon godkand uppforandekod eller

certifiering?
En uppférandekod ar ett slags regelbok om behandling av personuppgifter som utarbetats av och
frivilligt tillampas inom till exempel en viss bransch. En certifiering ska gdras av ett ackrediterat
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certifieringsorgan. I Sverige ansvarar det nationella ackrediteringsorganet Swedac for ackreditering
av certifieringsorgan. De kriterier som en ackreditering ska grunda sig pd tas fram av den nationella
tillsynsmyndigheten, alltsd av Integritetsskyddsmyndigheten. Integritetsskyddsmyndigheten ska
aven godkanna de kriterier som ligger till grund for en certifiering.

] Ja

Nej

Beskriv och kommentera ditt svar nedan. Vilken godkénd uppférandekod eller certifieringsordning?

21. Overfors personuppgifter till tredjeland eller internationell organisation?
Det finns strikta regler i dataskyddslagstiftningen for nér personuppgifter fér lédmnas till Iander
utanfor EU/EES, sa kallat tredjeland. Detta galler all 6verforing, aven till personuppgiftsbitraden som
inte sjdlva anvander personuppgifterna i sin verksamhet utan bara lagrar, driftar, supportar,
utvecklar, underhdller eller servar systemet. Observera att ordet Gverféring dven omfattar dtkomst
till personuppgifterna i tredjeland, @ven om de lagras inom EU/EES.

Om du svarar ja pa en av de fem fradgorna sa betyder det att personuppgifter 6verfors till
tredje land:

e Nar ett dokument som innehdller personuppgifter skickas till ndgon i ett land
utanfor EU/EES via e-post

e Nar ett personuppgiftsbitrade anlitas i ett land utanfér EU/EES.

e Nar ndgon utanfér EU/EES far tillgdng, exempelvis ldsbehérighet, till
personuppgifter som finns lagrade inom EU/EES.

e Nar personuppgifter lagras i en molntjéanst som ar baserad utanfér EU/EES.

o Nar personuppgifter lagras, till exempel pa en server, i ett land utanfér EU/EES.

e Nar det finns ett agarintresse i tredje land (exempel: nar amerikanskt bolag ager
servrar som ar placerade inom EU/EES omfattas bolaget (éven dotterbolag)
fortfarande av amerikansk lagstiftning).
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Sker 6verforing av personuppgifter till tredjeland?

O Ja

Nej

Beskriv och kommentera ditt svar nedan:

22. Om personuppgifter dverfors till tredjeland eller internationell
organisation, vilken mekanism anvands for tredjelandsdverféringen?

Enligt dataskyddsférordningen ar det forbjudet att 6verfora personuppgifter till Iander som ligger
utanfor EU/EES (s3 kallade tredje lander). Det finns dock undantag som framgdr av art. 44-49 i
dataskyddsférordningen.

Exempel: Om personuppgifter ska foras Gver till ett tredjeland dvs utanfor EU/EES maste skyddet for
fysiska personer sakerhetsstéllas genom att personuppgiftsbehandlingen har ratt skyddsniva. Detta

kan galla sociala medier eller molntjanster som driftas i Europa.

Valj mekanism for tredjelandsoéverforingen:

e Adekvat skyddsniva - EU-kommissionen kan fatta beslut om att ett land har en
tillrackligt hog skyddsniva.

e Standardavtalsklausuler som EU-kommissionen har beslutat om.
e Om ni anvidnder denna 6verforing svara pa fraga 5.2.11

e Godkanda uppfdérandekoder eller certifieringsmekanismer
e Ange uppférandekod/certifieringsmekanism:

Rattsligt bindande instrument mellan myndigheter
Ange de bindande instrumenten:
Tillstdnd frén tillsynsmyndigheten

Overféring sker med stéd av undantagen i artikel 49
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Beskriv och motivera vilket undantag i artikel 49 som galler for

Overféringen:

Det finns aven bindande féretagsbestammelser (ej aktuella fér kommuner eller kommunala bolag,
regleras i artikel 47): Bindande foretagsbestémmelser (Binding Corporate Rules, BCR) &r regler som
en foretagskoncern med bolag i flera olika lander kan ta fram for att reglera sin behandling av
personuppgifter.

23. Om standardavtalsklausuler anvands som mekanism for
tredjelandsdverforing

Finns det risk att lagarna i det tredje landet hindrar de registrerade frén att utéva sina fri-och
rattigheter (exempelvis finns inga rattigheter att f& sin sak prévad i domstol, landet bryter mot de
manskliga rattigheterna)?

Vilka extra skyddsatgarder behdver vidtas? Extra skyddsdtgérder (avtalsdtgérder, organisatoriska
och tekniska) lénkas har: EDPB rekommendationer

Beskriv vilka dtgarder som kommer att vidtas for att sakerstélla adekvat skyddsniva. (Exempel: Vilka
sakerhetsatgarder kommer vidtas utifrdn EDPB:s rekommendationer for att sakerstélla skyddsnivan
for personuppgifterna)

24. Finns det nagra aktuella problem av allmant intresse som ni borde ta
hansyn till?

Exempel: Férandrat varldslage, oviss lagstiftning ex. nya lagar tillkommer som gor det helt omdjligt
att fora dver personuppgifter av kanslig karaktar som lyder under offentlighets- och sekretesslag
eftersom det kan detta leda till sekretessbrott. Aktuellt kan vara att avtal férandras/faller mellan
lander, BREXIT, ogiltigférklarandet av Privacy Shield etc.
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O Ja

Nej

Beskriv och kommentera ditt svar nedan.

25. Finns det tidigare kanda problem med denna typ av behandling

alternativt sakerhetsbrister?

Exempel: Det handlar om handelser som ar kdnda sedan tidigare, granskningar hos myndigheter,
brister hos leverantorer, standardavtal som inte kan omférhandlas av kommun/bolag, hansyn till
lagstiftning “CLOUD ACT; FISA; Privacy Shield”, att en behandling &r under granskning av IMY.

Beskriv och kommentera ditt svar nedan. Ange vilka problem eller sdkerhetsbrister som har
identifierats.

26. Beskriv flédet av personuppgifter och/eller helst bifoga i bildformat)

Exempel pa hur ett flodesschema kan beskrivas:

AD-system fdder uppgifter

Leverantdr och underleverantérer far tillgdng

Behorigheter skapas pa IT-avdelning men bestélls av chef

Chef, systemférvaltare, personalkontor, medarbetare far tillgéng till konto
Registreringar gérs lI6pande frén olika enheter och platser

GPS-position samlas in

Chef kontrollerar/verifierar och attesterar uppgifter

Rapport sammanstalls varje kvartal till chef med loggdata

Gallring sker automatiskt i systemet

55



e Uppgifterna overfors till arkiv etc.

Beskriv flédet av personuppgifter och/eller bifoga underlag.

e AV1 Overfor en livesandning av ljud och video. Inga personuppgifter lagras.

Livesandningen som visas genom AV1 ar end-to-end-krypterad. Det betyder
att innehallet inte kan visas for ndgon annan &n den dedikerade AV1-
anvandaren.

e AV1-appen ar skyddad med ett I6senord sa att det endast &r den dedikerade
anvandaren som kan logga in.

e Endast en enhet (surfplatta/mobil) kan anvandas med en AV1. Ett nytt
nyckelord kravs for att synkronisera en enhet till AV1. Detta nyckelord skickas
sakert ut till kunden av oss pa No Isolation.

e No Isolation kréver eller lagrar inte information om vara anvandare (elever)

som t.ex. alder, namn, eller sjukdom.

27. Uppnar behandlingen faktiskt de avsedda syften (&ndamalen)?
Ja

I Nej

Beskriv och kommentera ditt svar nedan.

28. Ar det majligt att uppnd syftet med behandlingen som innebér ett mindre
intrdng i den personliga integriteten?
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Vid en bedémning av om behandlingen &r proportionerlig méste behovet av att genomfora
behandlingen vagas mot intrdnget i den enskildes personliga integritet. Finns det andra mindre
ingripande satt for personuppgiftsbehandlingen som uppndr samma resultat.

Exempel: Syftet med GPS-positionering ar att kontrollera om person varit pa ratt plats vid ratt
tillfalle. Detta kan kontrolleras genom mindre ingripande dtgarder genom att fora dialog med
individen samt utvardera till exempel arbetsresultat. Syftet kan darmed uppnds med mindre intrdng i
den enskildes integritet.

Beskriv och kommentera ditt svar nedan.

Nej, personuppgiftshanteringen minimeras redan

29. Samrad med berorda parter

Beskriv ndr och hur ni kommer att soka personernas dsikter, eller motivera varfor det inte &r lampligt
att gora det. Vem behdver projektet involvera inom verksamheten? Behdver verksamheten be
leverantorer att hjalpa till? Finns det planer pd att ta kontakt med informationssakerhetssamordnare,
jurister eller andra experter?

[0 Dataskyddsombud

[0 Personalansvarig

[0 Informationssdkerhetsansvarig
[0 IT-sakerhetsansvarig

(1 Stadsjurist/arbetsrattsjurist
Leverantor

Systemfdrvaltare

O Annat

Beskriv och kommentera ditt svar nedan.
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Del III: Bedémningsmodell for konsekvensbeddmningen

Riskanalysen ar gjort efter den modell som tagits fram av IT-enheten. Det innebar att sannolikhet
och konsekvens beddm enligt de skalor som redovisas i tabellerna nedan:

Mycket osannolikt

I det ndrmaste otankbart att risken intraffar
Intraffar mer sallan an var femte &r, alt

Nastan omdjligt att forverkliga risken genom att
utnyttja systemets egenskaper

(T ex Stold av dokument fr&n rum med tva-faktors
inpasseringssystem)

Osannolikt Risken intraffar inte under normala omstandigheter
Intraffar oftare an var femte ar men mer séllan an
varje ér, alt
Svart att forverkliga risken genom att utnyttja
systemets egenskaper
(T ex St6ld av dokument fran rum med en-faktors
inpasseringssystem)

Sannolikt Risken kan mycket val intraffa

Intraffar oftare an varje &r men mer séllan &n varje
manad, alt

Mbjligt att forverkliga risken genom att utnyttja
systemets egenskaper

(T ex Stold av dokument fr&n kontor med en- faktors
inpasseringssystem)
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Mycket sannolik

Risken ar sd stor att det ndrmast &r en tidsfraga innan
den intraffar

Intraffar oftare an varje manad alt.

Latt att forverkliga risken genom att utnyttja
systemets egenskaper

(T ex St6ld av pappersdokument frén en hotellobby)

Del IV: Konsekvensgrader och varde

Ingen eller forsumbar skada

e L&g eller ingen paverkan pd den registrerades
integritet
e Den registrerade har inga svarigheter att

utdva sina fri- och rattigheter

e Ingen eller endast forsumbar ekonomisk eller

social pdverkan

e Juridiskt lagligt

Mattlig skada e Den registrerades fri- och réttigheter kan inte
garanteras
e Den registrerade uppleva lindriga besvar
e Mattlig ekonomisk eller social pdverkan
e OkKlart juridiskt Iage / utredning kravs
Betydande skada e Den registrerade hindras utéva kontroll dver

sina personuppgifter

e Trolig risk fér ekonomisk eller social pdverkan

hos den registrerade om dtgarder inte vidtas

e Oklart juridiskt lage/ praxis saknas

Allvarlig skada

e Skapar stora besvar for den registrerade
genom exempelvis diskriminering,

identitetsstold eller integritetsbedrageri

e Stor ekonomisk forlust
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Skadat anseende eller annan betydande

ekonomiskt eller social nackdel

Kan aven innebara fara for liv och halsa

Olagligt

Del V: Sannolikhet och allvarlighetsgrad

Mycket sannolik
(4)

Allvarlighetsgrad Allvarlig Betydande Mattlig skada (2) | Ingen eller
férsumbar skada
Sannolikhet skada (4) skada
1)
(3)
Mycket
osannolikt (1)
Osannolikt (2)
Sannolikt (3)
16 12 8 4
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Del VI: Risknivaer och accepterat riskvarde

Ett accepterat riskvarde &r upp till 4. Ett riskvarde 6ver 4 kraver 3tgard. Tabellen nedan visar vilka
risknivder som har anvénts under denna riskanalys:

Riskvarde Riskniva Atgérd

1-4 Ingen &tgard, riskvardet ar
acceptabelt

5-11 Medelhdg risk Atgérder tas fram och risken

bevakas, riskvérdet far ej stiga

12-16 Kan ej accepteras. Skall
dtgardas och vardet sankas.
Férhandssamrad fran
tillsynsmyndigheten kan

Overvagas.
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Del VII: Riskanalys DPIA

Riskanalys DPIA

Riskformulering Konsekvenser | Sanno | Konse-
for den - kvens
registrerade .
likhet (1-4)
(1-4)

Filmning eller
inspelning av video
eller ljud.

Inspelningar av
lararen eller
andra elever i
klassen som
publiceras pa
natet.
Foton/videor pd
elever och
larare delas
online utan
samtycke.

Risk-
varde

SxK=?

Kommentar

sannolikhet

Motivera sannolikhet

Det ar liten risk for att ett
barn i behov av en AV1
kommer att bryta mot

anvandarvillkoren.

Kommentar

konsekvens

Motivera konsekvens

risker till exempel inom den egna organisationen

Konsekvensen blir att
elever eller larare
forlorar kontrollen éver
sina personuppgifter

Rtgards-

forslag

Rtgérder for att
minska risken for
registrerade

AV1s
anvandarvillkor, so
anvandaren eller
denne
vadrdnadshavare
méste acceptera
innan anvandning,
forbjuder detta
beteende. VH och
elev informeras om
konsekvenserna av
att bryta mot dem.

Appen tilldter inte
skarmdumpar.
Inspelning méste
goras med en
annan enhet, till
exempel en
smartphone

Riskvarde
efter &tgard

Ange nytt
riskvarde enligt
modell
S (1-4) x K (1-4)
=7

Nasta steg/

Beslut inkl. ansvarig
samt datum

Dokumentera bedémningen
samt utse ansvarig och datum
for utford atgard
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Anvandaren ser
eller hor saker via
AV1 som den inte

AV1-
anvandaren hor
ett privat

Skdrmen i appen
blir svart om en
anvandare tar en
skarmdump. Du
méste kontakta No
Isolation for att
komma &t AV1 igen
efter att ha forsokt
ta en skarmdump.

Det ar lattare att
spela in i
klassrummet &n via
AV1,

Omen
inspelning/skarmdu
mp laddas upp
online kommer en
advokat fr&n No
Isolation att skicka
ett "Cease &
Desist"- brev till det
sociala
medieforetaget och
personen som
laddade upp
materialet. Detta
brev hotar med
réttsliga &tgarder
om inte inldgget
raderas. Dessutom
ber skolan ansvarig
att ta bortinlagget,
och/eller anméla
inlagget pé sociala
medier.

Rutiner for nar och hur AV1 ska
anvandas minimerar risken

Konsekvensen blir att
elever eller larare

AV1 stangs av och
laddas i slutet av
skoldagen.
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borde ha hort eller

samtal eller ar

sett. pékopplad pé

opassande
platser (t.ex. i

lararrummet).

Klassen hor Barnen i

ndgonting frén klassen eller
hemmet (eller frdn | lararen hor ett

sjukhuset) som de lakarsamtal
inte borde ha hort. eller ett privat
samtal mellan

fordldrar och

barn.

forlorar kontrollen éver
sina personuppgifter

AV1 stangsinien
garderob, i ett
annat rum, eller ar
avstdngd nar den
inte anvands.

AV1 anvands under
fasta tider p&
schema, s3 att
eleven loggar in
forst nar
lektionerna eller
rasterna startar.

Det ar valdigt liten sannolikhet
for att barnet kommer att vara
uppkopplad pa AV1 samtidigt
som hen har ett lakarsamtal eller
privat samtal.

Konsekvensen blir att
eleven forlorar
kontrollen &ver sina
personuppgifter

AV1 kan stéllas in
pd "tyst lage". Nar
roboten ar i tyst
lage kommer inte
klassen att hora
n&gonting frén
hemmet eller
anvandaren.

Informera barnet
om funktionen
"tyst-ldge innan
hen anvander AV1.
Se till att
uppstartsguiden ar
last och forstédd.

Anvandaren och
dennes foraldrar
informeras om hur
AV1 fungerar och
hur ljud 6verfors till
klassrummet.

Eleven
rekommenderas att
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AV1 anvands av

ndgon annan an

den dedikerade
anvandaren

Foraldrar,
syskon,
kompisar eller
ndgon annan
loggar in pé

AV1-appen och
klassen kanner
inte denna
person.

endast anvander
AV1 i ett tyst rum
dar eleven kan vara
ensam och arbeta
ostort.

Om klassen hor
né&gonting de inte
borde, stangs AV1
av sé snart som
mojligt.

Det &r liten risk med tanke pd
inloggningsppgifter och
anvandarvillkor som godkanns.

Konsekvenserna &r inte
stora d& sannolikheten
att den obehdriga
personen hor kanslig
information ar I3g.

For att aktivera AV1
for forsta gdngen
méste eleven skriva
in en unik kod pé 8
siffror.

Barnet och
foraldrarna
informeras om
anvandarvillkoren.

Denna kod
synkroniserar deras
surfplatta/
smarttelefon med
den dedikerade
AV1-roboten.

Denna kod ges till
kundkontakten
(ansvarig larare
eller liknande) som
ska se till att AV1
ges till ratt elev.

Anvandarvillkoren
for AV1 méste
accepteras innan
anvandning och
ddrmed sakerstélla
att anvandaren
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AV1s krypterade
live-sandning

Live-
sandningen ses

endast ar det barn
som AV1 ar
ansluten till (dvs
den elev som har
appen).

AV1-appen kan
endast 6ppnas
genom att eleven
anger en unik PIN-
kod som hen sjélv
valt. Denna kod ska
héllas hemlig sd att
det bara ar
anvandaren som
kénner till den.

Vid misstanke att
n&gon annan &n
barnet anvander
roboten kan fragor
stallas till AV1. Om
man inte f&r svar
och fortfarande &r
osaker, kan roboten
sténgas av. Vid
fortsatt osakerhet
kan No Isolation
kontaktas for att
generera ett nytt
l6senord for att
synkronisera
roboten och
surfplatta/smarttele
fonen pd nytt.
Dérefter maste
eleven valja en ny
PIN-kod

AV1 streamar med WebRTC,
vilket innebar att all media som

Personuppgifterna som
en eventuell hackare

Vid missténke att
né&gon har hackat
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hackas av externa
personer.

eller spelas in
av en annan
enhet utan att
klassen eller
lararen ar
medvetna om
det.

skickas ar end-to-end-krypterad
genom krypteringsprotokollet
(SRTP/ DTLS). Streamen sands
da endast mellan anvandare och
robot, och nekar externa
personer att ansluta.
Amazon/AWS ar en saker,
branschledande leverantér som
sakerstdller att att ingen tredje
part, inte ens No Isolation, kan
ansluta till streamen.

skulle kunna komma 3t
ar eventuellt
videoupptagning av
elever och ladrare. Inga
kansliga
personuppgifter.

AV1, kontaktas No
Isolation.

No Isolation
Overvakar standigt
alla servrar for
hackningsforsok
och har hittills
aldrig blivit
hackade.

I det mycket
osannolika fallet att
servrarna hackas,
kommer No
Isolation att
rapportera detta till
lampliga
myndigheter inom
72 timmar. De har
interna riktlinjer for
sddana incidenter,
dven om det, igen,
ar mycket
osannolikt att det
intraffar.
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Del VIII: Godkannande

Bedémning genomford av:

Jenny Karlsson, GDPR-samordnare barn- och
utbildningsforvaltningen Gnesta kommun.

2024-01-31

Godkand av ansvarig chef:

Ange namn/sign och datum
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